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MEMORIA PARA LA CONSULTA PUBLICA PREVIA A LA ELABORACION DE
UNA ORDENANZA DE ADMINISTRACION ELECTRONICA.

Antecedentes

La Junta de Gobierno Local, en sesion ordinaria celebrada el dia veinticinco de enero de dos
mil diecinueve, adopto el acuerdo 30/19 de aprobacion del Plan Normativo para el afio 2019, que
incluye la propuesta de aprobacion de una Ordenanza Reguladora de la Administracion Electronica
del Ayuntamiento de Coérdoba con el objeto de regular pormenorizadamente los medios electronicos
conforme a las vigentes leyes de procedimiento y régimen juridico en la Administracion, regulando
los aspectos mas significativos del uso de las TIC en esta Administracion Publica, atribuyendo la
responsabilidad de su elaboracion a la Delegacion de Gestion y Administracion Publica. No obstante a
partir de la aprobacion del Decreto 5210/19 de 18 de junio dicha responsabilidad le corresponde a la
Delegacion de Transformacion Digital, ya que se incluye en la misma la responsabilidad de la
implantacion de la Administracion Electronica.

Mediante acuerdo 169/2018, la Junta de Gobierno Local aprobd la instruccion sobre el
procedimiento de aprobacion de Normas de caracter reglamentario y Ordenanzas en el Ayuntamiento
de Coérdoba con el objeto de establecer la instrucciones para el debido cumplimiento de lo dispuesto
en el articulo 133 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comtn de las
Administraciones Publicas. en dicha Instruccion se establece que con caracter previo a la elaboracion
del proyecto o anteproyecto de ordenanzas o reglamentos, se sustanciara una consulta publica, a través
del portal web del Ayuntamiento de Cordoba en la que se recabara la opinion de los sujetos y de las
organizaciones mas representativas potencialmente afectados por la futura norma acerca de:

a) Los problemas que se pretenden solucionar con la iniciativa.

b) La necesidad y oportunidad de su aprobacion.

c¢) Los objetivos de la norma.

d) Las posibles soluciones alternativas regulatorias y no regulatorias

En dicha instruccion se establece en cuanto a la consulta previa que sera el primer tramite a
realizar en la tramitacion de la iniciativa normativa, con posterioridad a su inclusion en el Plan Anual
Normativo, y previo a la solicitud de los dictamenes e informes que sean preceptivos en cada caso. Es
decir, se efectia antes de la elaboracion del proyecto de reglamento, ordenanza u otra disposicion
general y que debera ponerse a disposicion de los potenciales destinatarios de la norma y de quienes
pretendan realizar aportaciones, para que tengan la posibilidad de emitir su opinion, los documentos
necesarios que seran claros y concisos y retinan toda la informacion precisa para poder pronunciarse
sobre la materia. Como recomendacion sugiere que se deberia tener elaborado el borrador de la
norma objeto de tramitacion y que dicho borrador constituya el documento fundamental sobre el que

Cadigo Seguro de verificacion:Un7W 50Y1r HI 8+j QXevOdw==. Permite la verificacién de la integridad de una
copia de este documento electrénico en la direccién: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Maria Isabel Alcantara Leones - Directora General de Administracién Electrénica FECHA 01/10/2019
ID. FIRMA adelal55.ayuncordoba.org Un7W 50Y1r HI 8+j QXevCOdw== PAGINA 1/54
Un7W 50Y1r HI 8+ QXevOdw==

Cadigo Seguro de verificacion:5nYbWIG7c P+5FYKz JzBF8g==. Permite la verificacion de la integridad de una

copia de este documento electrénico en la direccion: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Jose Alberto Alcantara Leones - Titular del Organo de Apoyo a la Junta de Gobierno Local FECHA 02/10/2019
Lourdes Morales Zaragoza - Concejala-delegada de Transformacién Digital
ID. FIRMA adelal55.ayuncordoba.org 5nYbWI'G7cP+5FYKzJzBF8g== PAGINA 1/54

5nYbWI'G7cP+5FYKzJzBF8g==




)
5

RIS
me )

—

AYUNTAMIENTO DE CORDOBA

)

opinar, sin perjuicio de incluir el informe de motivacion de la elaboracion o modificacion de la
misma.

La apertura de la consulta habra de publicarse en el Portal de Transparencia/Plan Normativo
de la web del Ayuntamiento, y la remision a dicho portal se efectuara a través de la Unidad de
Transparencia, que tendrd la facultad de supervisar la documentacion a los solos efectos de que
contenga todos los elementos necesarios para poder realizar la consulta. en cuanto al plazo se
establece que no debe ser inferior a 10 dias habiles ni superior a quince.

Los resultados de la participacion derivada de los instrumentos sefialados en el apartado
anterior seran publicos, indicandose los motivos y consideraciones de las propuestas aceptadas o
rechazadas, y en su caso se publicara un Informe Razonado de Decision, en el que se contemple la
decision adoptada por el Centro directivo promotor de la norma con relacion a las aportaciones
ciudadanas recabadas durante la fase de ejecucion del proceso participativo. Dicha contestacion se
hara en forma de informe global y se publicara en el Portal de Transparencia/Plan Normativo/Norma
en proceso de consulta.

Problemas que se pretenden solucionar con la iniciativa

El nuevo marco normativo establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comtin de las Administraciones Publicas y la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, pretende consolidar un nuevo modelo de gestién publica, basado
en la informacion a la ciudadania, la reduccion y simplificacion de los tramites administrativos, la
mejora del funcionamiento de los servicios y la continua incorporacion de las nuevas tecnologias de la
informacion y la comunicacion, aplicadas a la gestion administrativa, con el objetivo de reducir los
costes en términos econdmicos y sociales que las administraciones imponen a las ciudadanas y
ciudadanos y empresas.

Es necesario que el Ayuntamiento de Cordoba avance de forma decidida en el establecimiento
de un nuevo modelo integrado de relaciones con la ciudadania, empresas y otras Administraciones con
base en el desarrollo del funcionamiento electronico.

Si bien es cierto que desde la aprobacion de la Ley 11/2007, de 22 de junio, de Acceso
Electronico de los Ciudadanos a los Servicios Publicos, el Ayuntamiento de Cérdoba ha realizado
diversas actuaciones tendentes a satisfacer el derecho de los ciudadanos a relacionarse
electronicamente con las administraciones publicas, es necesario avanzar en el cumplimiento del
nuevo entramado juridico y tecnoldgico derivado del Esquema Nacional de Seguridad establecido por
Real Decreto 3/2010, de 8 de enero que determina los principios basicos y requisitos minimos que
permiten una proteccion idénea de la informacion y del Esquema Nacional de Interoperabilidad

Cadigo Seguro de verificacion:Un7W 50Y1r HI 8+j QXevOdw==. Permite la verificacién de la integridad de una
copia de este documento electrénico en la direccién: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Maria Isabel Alcantara Leones - Directora General de Administracién Electrénica FECHA 01/10/2019
ID. FIRMA adelal55.ayuncordoba.org Un7W 50Y1r HI 8+j QXevCOdw== PAGINA 2/54
Un7W 50Y1r HI 8+ QXevOdw==

Cadigo Seguro de verificacion:5nYbWIG7c P+5FYKz JzBF8g==. Permite la verificacion de la integridad de una

copia de este documento electrénico en la direccion: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Jose Alberto Alcantara Leones - Titular del Organo de Apoyo a la Junta de Gobierno Local FECHA 02/10/2019
Lourdes Morales Zaragoza - Concejala-delegada de Transformacién Digital
ID. FIRMA adelal55.ayuncordoba.org 5nYbWI'G7cP+5FYKzJzBF8g== PAGINA 2/54

5nYbWI'G7cP+5FYKzJzBF8g==




)
5

RIS
me )

—

AYUNTAMIENTO DE CORDOBA

)

contemplado en el Real Decreto 4/2010 de 8 de enero, que establece los principios y directrices de
interoperabilidad en el intercambio y conservacion de la informacion electronica por parte de las
Administraciones Publicas.

Por otra parte los cambios tecnologicos producidos en los tltimos afios permiten la aplicacion
de nuevas tecnologias de la informacion y las telecomunicaciones pero es necesario garantizar el
acceso por la mayor parte de las personas, incluyendo personas con discapacidad y personas de edad
avanzada, de forma autéonoma o mediante las ayudas técnicas pertinentes. Por tanto, es necesario
avanzar en la accesibilidad integral en el proceso de disefio, gestion,mantenimiento y actualizacion de
todos los elementos implicados en la implantacion de la Administracion Electronica en condiciones de
universalidad,  operabilidad, comprensibilidad y robustez e ir acompafiada de medidas de
sensibilizacion y divulgacion para incrementar la concienciacion dentro de las Administraciones
Publicas y en la sociedad en general sobre los requisitos de accesibilidad y la universalidad.

Es en este nuevo marco de actuacion donde el uso de las TIC representa un motor de
transformacion, unido al cambio en la cultura de las organizaciones putblicas. Para eso es
imprescindible no s6lo promover la incorporacion de estas tecnologias sino también de nuevos estilos
en la gestion y, en especial, promover nuevas competencias de los profesionales al servicio de las
organizaciones publicas. Alrededor del 40% de los trabajadores de la UE segiin el EUROSTAT tiene
un nivel insuficiente de competencias digitales por lo que existe una acuciante necesidad de adquirir
nuevas competencias multidisciplinares y digitales. Existe ademas la necesidad de que el personal
empleado publico tenga la suficiente competencia digital para facilitar la relacion, via administracion
electronica, con la ciudadania, para contribuir a una administraciéon mas sostenible y eficiente y para
situar a este personal para liderar las recomendaciones sugeridas por el Consejo de Europa. De este
modo, la presente regulacion debe sentar las bases para definir las competencias digitales deseables
del personal empleado publico con el establecimiento de cinco areas de competencia digital.
Posteriormente, se disefiara un itinerario formativo adecuado para adquirir los diferentes niveles de la
competencia digital.

Ademés debe dotarse al personal de los medios adecuados para su desempefio y es por ello
que los espacios de trabajo deben transformarse para adaptarse a un escenario donde los trabajadores
demandan conectividad y acceso a recursos personalizados y contextualizados desde cualquier lugar,
por lo que deben sentarse las bases para el desarrollo del puesto de trabajo digital y sus elementos
fundamentales

Necesidad y oportunidad de su elaboracién.
Algunos de estos problemas han sido abordados desde el punto de vista juridico en el

Ayuntamiento de Cérdoba pero de forma dispersa y sin un rango normativo adecuado al tratarse de
Decretos, Instrucciones y o6rdenes de servicio.
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Por tanto se quiere poner fin a la dispersion normativa y dotar al Ayuntamiento de un marco
juridico basico, integrado por auténticas normas juridicas, haciendo uso de la potestad reglamentaria
municipal reconocida por el articulo 4.1.a) LBRL. En particular, se ajusta al principio de necesidad y
eficacia al cumplir la obligacion de adaptar la normativa municipal a los requerimientos de las

nuevas leyes 39 y 40/2015 por lo que actua en el marco definido concretando su aplicacion con una
eficacia que no es meramente interna, sino que afectara de forma directa a las personas, por lo que la
seguridad juridica exige que se aprueben por el érgano que tiene atribuida la potestad reglamentaria.

Ademas se quiere dar satisfaccion a los principios de proporcionalidad, al contener la
regulacion imprescindible para el fin que se persigue, transparencia, en la medida en que refuerza las
garantias que lo rodean y favorece su cumplimiento, asi como de seguridad juridica, puesto que se
realiza con el fin de mantener un marco normativo estable, predecible, integrado y claro.

Objetivos de la norma.

El objeto de la ordenanza es regular , donde las normas lo permiten y razones de oportunidad
lo requieren, los principios y particularidades del procedimiento administrativo electrénico del
Ayuntamiento de Cérdoba y sus entes dependientes y de aquellas herramientas juridicas y técnicas
que sean necesarias para hacer efectiva la relacion con la Administracion por medios electronicos.

Objetivo 1.- Desarrollar los principios que han de informar y coadyuvar la adecuada
implantacion en el &mbito local del procedimiento administrativo electronico.

Objetivo 2.- Regulacion de las relaciones de ciudadanos y empresas a través de la Sede y
Registro electronico general , Carpeta Ciudadana, oficinas de asistencia en materia de registro y otros
cauces electronicos informales.

Objetivo 3.- La identificacion y firma electronica de las personas fisicas y juridicas y
solicitantes externos de los servicios electronicos.

Objetivo 4.- La identificacion y firma electronica del sector publico del Ayuntamiento de
Cordoba, de sus o6rganos y de las autoridades y empleados publicos.

Objetivo 5.- El procedimiento administrativo electronico:Catalogo y Sistema de Informacion
Administrativa, Simplificacion y dato tnico, eleccion de medio de relacion y representacion.

Objetivo 6.- Las notificaciones electronicas

Objetivo 7.- Politica de gestion de documento y archivo electronico

Objetivo 8.- Accesibilidad digital
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Objetivo 9.- Especialidades de las relaciones electronicas de los miembros del Ayuntamiento
de Cordoba, sus organismos sus Organismos publicos y entidades de derecho publico vinculados o
dependientes

Objetivo 10.- Formacion digital de los empleados publicos y tipologia del puesto de trabajo.
Seguridad.Reutilizacion y desarrollo de sistemas y aplicaciones

Soluciones alternativas regulatorias y no regulatorias
Principios:

No se reproduciran articulos ni principios recogidos en la leyes 39 y 40, sino que se realizara
una referencia sucinta a los articulos que los contemplan. Sin embargo se concretara que la
implantacion y desarrollo de la administracion electronica estara presidida por el principio de
cooperacion y colaboracion interadministrativa, promoviendo la firma de convenios y acuerdos con el
resto de las Administraciones Publicas a fin de desarrollar las previsiones incluidas la ordenanza y en
particular los que tengan por objeto la fijacion de estandares técnicos y el establecimiento de
mecanismos para intercambiar y compartir informacion, datos, procesos y aplicaciones, siempre de

manera interoperable.

Se destacara el principio de usabilidad y accesibilidad no solo de los servicios y sistemas sino
también de los actos y documentos administrativos.

Razones:

Se considera que el principio de cooperacion y colaboracion interadministrativa debe establecerse
para dar cumplimiento a los siguientes articulos de la ley 40/2015: Articulo 157. Reutilizacién de
sistemas y aplicaciones de propiedad de la Administracion, Articulo 158. Transferencia de tecnologia
entre Administraciones, Articulo 142.b .La creacion y mantenimiento de sistemas integrados de
informacion administrativa con el fin de disponer de datos actualizados, completos y permanentes
referentes a los diferentes ambitos de actividad administrativa en todo el territorio nacional.

Se considera que el principio de usabilidad y accesibilidad debe establecerse para remarcar que no sélo

se refiere a los aspectos tecnologicos sino también a los juridicos.
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La sede electronica y las sedes asociadas

La Sede Electronica sera tinica para todos los 6rganos de este Ayuntamiento, sus agencias
publicas administrativas (organismos autéonomos) y entidades de derecho publico vinculadas o
dependientes pero se podran crear una o varias sedes electronicas asociadas que deberan resultar
accesibles desde la direccion electronica de la sede principal. Las sedes electronicas derivadas deberan
cumplir los mismos requisitos que las sedes electronicas principales, salvo en lo relativo a la
publicacion de la resolucion o acuerdo por la que se crea, que se realizara a través de la sede de la que
dependan.

La autorizacion para crear subsedes correspondera a la Junta de Gobierno Local.La ordenanza
debe especificar el responsable de la gestion tecnoldgica de la sede , el o los responsables de los
procedimientos y servicios gestionados a través de la sede, el responsable de los contenidos comunes y
el o los responsables de los contenidos especificos .

Se considera necesario que la Ordenanza garantice que la Sede Electronica del Ayuntamiento
de Cordoba serd accesible desde el punto de acceso general electronico dispuesto por la
Administracion General del Estado para unificar el acceso a todas las Administraciones Publicas.

Los servicios en la sede electronica estaran operativos las 24 horas del dia, todos los dias del
afio. Cuando por razones técnicas se prevea que la sede electronica o algunos de sus servicios puedan
no estar operativos debera anunciarse con la maxima antelacion que sea posible, indicando los medios
de consulta alternativos que estén disponibles.Se estableceran sistemas de seguimiento y deteccion de
incidencias en el funcionamiento de la Sede Electronica, asi como protocolos a aplicar en los casos de
deteccion de dichas incidencias, que en todo caso incluiran que la ciudadania pueda ser informada de
modo conveniente y en tiempo real de las mismas. También se estableceran sistemas de auditoria de
los servicios de la Sede Electronica, incorporando indicadores publicos de funcionamiento, uso y
evolucion. La fecha y hora de la sede electronica se sincronizarda con la del Real Instituto y
Observatorio de la Armada conforme establece el articulo 15.2 del ENI.

Especial importancia tiene que la sede y las asociadas cumplan lo establecido en el Real
Decreto 1112/2018 que tiene por objeto garantizar los requisitos de accesibilidad de los sitios web y
aplicaciones para dispositivos moéviles de organismos del sector publico y otros obligados, dado que
desde el 21 de diciembre de 2018, el estandar a aplicar es la EN 301 549 (v 2.1.2:2018), declarada
como estandar armonizado por la Comision Europea
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El Registro Electronico General

La ordenanza debe regular el funcionamiento del Registro Electronico General del
Ayuntamiento y sus organismos publicos vinculados o dependientes, asi como el papel que juegan las
oficinas de asistencia en materia de registro, en su servicio y ayuda a la ciudadania.

Aunque la Ley contempla la posibilidad de que los organismos publicos vinculados o
dependientes puedan disponer de su propio registro electronico plenamente interoperable e
interconectado con el Registro Electronico General del Ayuntamiento, se considera una alternativa a
contemplar por la Ordenanza que el Registro General sea el Gnico registro para el Ayuntamiento y sus
organismos autéonomos y ello salvo que se autorice lo contrario por la Junta de Gobierno Local,
previa justificacion razonada de que los gastos necesarios al efecto no desestabilizan las cuentas
publicas ni superan los limites de déficit, deuda publica y morosidad, y ponderacion, igualmente
razonada, de los beneficios y costes especificos (no solo econdomicos) resultantes de operar con un
registro propio en comparacion con los beneficios y costes (no solo econémicos) de trabajar con los
recursos electronicos comunes o centrales. Es decir se aplica a nivel organizativo interno el mismo
criterio establecido en la Disposicion Adicional Segunda de la Ley 39/2015 en consonancia con el art
7 .3 de la Ley Organica 2/2012 de 27 de abril de Estabilidad Presupuestaria y Sostenibilidad

Financiera.

Ademas para dar cumplimiento a lo establecido en la Disposicion Adicional Segunda de la
Ley 39/2015 en la interpretacion realizada por Sentencia del Tribunal Constitucional 55/2018, de 24
de mayo de 2018 y para garantizar la seguridad e interoperabilidad del Registro Electronico General,
la Ordenanza debe contemplar la posibilidad de implantacion de GEISER/ORVE como solucion
tecnologica, previos los oportunos tramites de puesta a disposicion de la Corporacion por la Secretaria
General de Administracion Digital o centro directivo que pueda sustituir en estas funciones a dicho
organo estatal o alguna otra solucion de registro integrada en SIR, salvo que se autorice lo contrario
por la Junta de Gobierno Local, previa justificacion razonada de que los gastos necesarios al efecto no
desestabilizan las cuentas publicas ni superan los limites de déficit, deuda publica y morosidad, y
ponderacién, igualmente razonada, de los beneficios y costes especificos (no solo econdémicos)
resultantes de operar con un registro propio en comparacion con los beneficios y costes (no solo

econdmicos) de trabajar con los recursos electronicos comunes o centrales.

En cuanto a las Oficinas de Asistencia en Materia de Registro, su establecimiento se ha
realizado en la Ley, otorgandoles naturaleza de 6rgano administrativo de acuerdo con lo dispuesto en
el articulo 5 de la Ley 40/2015, de 1 de octubre, siendo a creacion, modificacion o supresion de las
oficinas de asistencia en materia de registro competencia de la Alcaldia-Presidencia debiendo la
Resolucion o Decreto publicarse en el Boletin Oficial de la Provincia de Cordoba, Portal de

Transparencia y Sede electronica.
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Uno de los principales problemas que presenta el ejercicio de las nuevas funciones atribuidas a
los empleados publicos de las citadas oficinas es determinar qué funciones pueden ser desempefadas
por personal laboral, partiendo de que en el sector publico institucional del Ayuntamiento de Cérdoba
existe personal laboral en las actuales oficinas de atencion ciudadana y registro.

La ordenanza debe partir de que los empleados publicos relacionados, independientemente del
régimen juridico, funcionarial o laboral, al que estén sometidos, estaran habilitados para la mayor parte
de las funciones, quedando reservadas a funcionarios:

- Asistencia especifica en la identificacion y firma electronica de los interesados que no
dispongan de los medios electronicos necesarios [articulo 12.2 (parrafo 2°) de la Ley
39/2015], realizandose validamente dicha identificacion y/o firma electrénica en el
procedimiento administrativo por el funcionario publico habilitado.

- Atribucion del valor o asignacién de estado de elaboracion del documento “copia
electronica auténtica” [articulo 16.2 y 16.5 de la Ley 39/2015]

- Intervenir en el otorgamiento de los apoderamientos «apud acta»

El sistema de identificacion y firma de los interesados

El sistema de identificacion y firma de los interesados ha sido uno de los ambitos que ha
generado mas controversia en la implantacion de la administracion electronica, con una inicial
tendencia sobregarantista de la administracion, que ha impuesto complejos sistemas de firma
electronica incluso para los tramites mas sencillos, siendo necesaria una reflexion sobre los sistemas

que ofrecen un equilibrio entre garantias, necesidades e impacto juridico.

A pesar de que la admision de sistemas basados en certificados continta siendo obligatoria, la
Ley 39/2015 deja en manos de cada administracion determinar los sistemas de identificacion y firma
admitidos para determinados tramites o procedimientos . En éste sentido, las administraciones pueden
regular sistemas de identificacion y firma mas sencillos para el ciudadano. Simplificar la identificacion
y firma utilizando sistemas no basados en certificados como Cl@ve ha supuesto un incremento

importante de las transacciones entre ciudadanos y administraciones publicas.

En este sentido la ordenanza y la politica de firma que se desarrolle debe contemplar como
sistema de identificacion y autenticacion Cl@ve Permanente, un sistema de autenticacion disefiado

para personas que necesitan acceder frecuentemente a los servicios electronicos de la Administracion.
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Se basa en el uso de un cédigo de usuario, su DNI o NIE, y de una contraseiia que se establece en el
proceso de activacion y que solo debe ser conocida por el usuario. Para acceder al proceso de
activacion es necesario que previamente se haya registrado en el sistema, por lo que las OAMR deben
también convertirse en oficinas Cl@ve .

Para los servicios de administracion electronica que requieran un nivel de seguridad elevado,
el sistema refuerza la autenticacion con la solicitud de introduccion de un cédigo numérico de un solo
uso (One Time Password, OTP) que se envia previamente por mensaje SMS a tu teléfono movil.

Para que el sistema tenga un cierto nivel de seguridad, es necesario que la contrasefia de

acceso cumpla unos requisitos minimos que la hagan robusta frente a ataques dirigidos a su obtencion.

En cuanto a la firma, hay que tener en cuenta que el art. 11 de la Ley 39 /2015 establece que
sera necesaria la firma de los interesados cuando se formulen solicitudes, se presenten declaraciones
responsables o comunicaciones, interpongan recursos, se desista de acciones o se haga una renuncia

expresa a derechos.

La ordenanza debe prever la utilizacion de sistemas de firma centralizada como Cl@ve firma,
cuya responsabilidad corresponde a la Direccién General de Policia. La DGP, en el ejercicio de sus
competencias, actiia como prestador de servicios de confianza de acuerdo con el Reglamento (UE) No
910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion

electronica y los servicios de confianza para las transacciones electronicas en el mercado interior.

También debe contemplar que la politica de firma establecera requisitos atendiendo a la
naturaleza del tramite y del procedimiento, incluyendo siempre que sea adecuado la utilizacion como
sistemas de firma de personas fisicas no obligadas los mecanismos de identificacion y autenticacion
admitidos basados en sistemas de claves concertadas y que para los representantes de las personas
juridicas se admitiran los mecanismos indicados para la identificacion de personas fisicas, cuando se
empleen para autenticar la identidad de un ciudadano que declara representar a una persona juridica
cuando el Ayuntamiento pueda verificar la representacion mediante la consulta a un registro en linea

de representaciones.
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Cuando la actuacion realizada por el interesado, en su relacion con la Administracion,
implique la presentacion en una sede electronica de documentos electronicos utilizando los sistemas
de firma electronica no criptografica contemplados en la Ordenanza se garantizara la integridad, la
conservacion de los documentos electronicos almacenados y de sus metadatos asociados obligatorios,
la autenticacion del interesado, inmediatamente previa a la firma con un nivel de calidad en la
autenticacion sustancial o alto, verificacion previa de los datos a firmar, expresion del consentimiento
y de la voluntad de firma de los interesados, mediante la inclusion de frases que pongan aquéllos de
manifiesto de manera inequivoca, y la exigencia de acciones explicitas de aceptacion por parte del
interesado y garantia de no repudio asegurando una adecuada trazabilidad en el caso de que sea

necesario auditar una operacion de firma en particular.

Otro de los sistemas que proliferan es el basado en la firma biométrica. La firma biométrica es
aquella en la que el ciudadano firma sobre un dispositivo mévil y toda la informacion biométrica
queda vinculada a la documentacion que presenta a partir de un certificado. Ahora bien, este sistema
de identificacion y firma se ha de incluir en el protocolo de sistemas aceptados por la administracion
porque a pesar de que el Reglamento eIDAS contempla la biometria como factor de autenticacion

electronica, nuestro derecho nacional no lo regula de forma explicita.

La ordenanza contemplard que el Ayuntamiento de Cordoba determinara los requisitos
técnicos y de seguridad que garantizan la vinculacion entre el documento y la identidad del firmante

en el uso de la firma biométrica en el "Documento de politica de identificacion y firma electronica",

asi como los soportes tecnologicos y supuestos en los que podra ser utilizada por los empleados

publicos en el ejercicio de sus funciones y por la ciudadania.

La identificacion y firma electronica del Ayuntamiento de Cérdoba, de sus 6rganos y de

las autoridades y empleados piblicos.
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La ordenanza debe apostar de forma decidida por la actuacion administrativa automatizada,

como forma de dar cumplimiento a los principios constitucionales de eficacia y eficiencia.

La ordenanza debe contemplar que el Ayuntamiento de Coérdoba, sus Organismos ptblicos y
entidades de derecho publico vinculados o dependientes de las Administraciones Publicas, se podra
identificar y firmar electronicamente de forma automatizada empleando sistemas de sello electronico
avanzado basados en certificado electronico cualificado, o de sello electronico cualificado, de
conformidad con lo previsto en el Reglamento eIDAS, en atencion al nivel de seguridad exigido para
la actuacion de que se trate, en los términos establecidos por la legislacion aplicable y, en particular, el
Real Decreto 3/2010, de 8 de enero. Los certificados cualificados de sello electronico del
Ayuntamiento de Cordoba deberan ser expedidos preferentemente a los 6rganos del mismo, para el
ejercicio de sus competencias legalmente establecidas, sin perjuicio de la posibilidad de que el
Ayuntamiento también disponga de un certificado cualificado de sello electronico a su nombre.

También podra emplear, para firmar de forma automatizada, sistemas de codigo seguro de
verificacion, expedido preferentemente a sus 6rganos para el ejercicio de sus competencias legalmente
establecidas, sin perjuicio de la posibilidad de que el Ayuntamiento también disponga de un sistema de
codigo seguro de verificacion a su nombre, siendo las garantias minimas a establecer en la politica de
firma:

a) El cardcter Unico del codigo generado para cada documento, asi como su

vinculacion con su emisor

b) Una seguridad criptografica equivalente a un sistema de sello electronico avanzado
basado en certificado cualificado.

c) El acceso al documento autenticado mediante el codigo, a través de la Sede
Electronica y, en su caso, archivo electronico que lo contenga, durante todo el plazo en que
dicho documento deba producir efectos legales. Dicho acceso sera inmediato y gratuito para

las personas.

El acuerdo o resolucion que establezca la actuacion administrativa automatizada determinara
el sistema de sello a utilizar o de csv y su responsable tecnologico y funcional.

En cuanto a la identificacion y firma de las autoridades y personal del Ayuntamiento,
Organismos publicos y entidades de derecho publico vinculados o dependientes de las
Administraciones Publicas, en supuestos no automatizados, incluidos organos directivos y personal
eventual de confianza, se podran emplear sistemas de identificacion y de firma electronica avanzada
basados en certificados electronicos reconocidos o cualificados, de conformidad con lo previsto en el
Reglamento eIDAS, en atencion al nivel de seguridad exigido para la actuacion de que se trate,
bésicamente el Certificado de Empleado Publico e que podran incluir informaciones adicionales para
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la identificacion del 6rgano, unidad, cargo o puesto de trabajo de la persona, de forma proporcionada y
respetando los limites establecidos por la legislacion de transparencia y proteccion de datos personales.

Se podran facilitar certificados cualificados de firma electronica con seudonimo en aquellos
casos en que resulten aplicables limites a la identificacion de las personas firmantes de documentos,
derivados de la legislacion vigente. El seudonimo se instrumentard mediante el empleo de niimero de

identificacion profesional o equivalente.

En cuanto a la expedicion de certificados de representante de persona juridica para identificar
y posibilitar el acceso a plataformas de otras administraciones o la relacion electronica
interadministrativa, su expedicion requerird la autorizaciéon mediante Resolucion de la Alcaldia o
Presidencia del organismo en la que se hard constar para qué actuaciones concretas puede utilizarse el
citado certificado y las condiciones de responsabilidad en su uso y custodia.

Ademas el Ayuntamiento podra establecer para todo su sector publico institucional sistemas
de identificacion y firma mediante claves concertadas expedidas y gestionadas por el propio
Ayuntamiento asi como adherirse a sistemas de identificacion y firma basados en claves concertadas
ofrecidos por otras Administraciones publicas, siempre que su nivel de seguridad resulte suficiente.

Los certificados de firma electronica de las autoridades y personal al servicio del
Ayuntamiento y su sector publico institucional , se hospedaran en sistemas de Hardware Criptografico
(HSM) propios o de HSM centralizados con la finalidad de utilizar los certificados en un dispositivo
seguro que centraliza las firmas (CryptoSign Server), evitando comunicaciones y protocolos entre
componentes. En dichos dispositivos también se hospedaran los certificados de sello electronico y
otros que pudieran resultar relevantes.

Razones para utilizar HSM

Se parte de la problematica legal de que la firma de autoridades y empleados ptiblicos debe ser
al menos reconocida y que habitualmente se realiza mediante despliegue de certificados en tarjeta
emitidos por una PKI reconocida. El olvido/perdida/deterioro de la tarjeta supone la imposibilidad de

la tramitacion electronica.

Si ademas aspiramos a que nuestra firma electronica sea avanzada o cualificada, necesitamos
que las firmas hayan sido creadas utilizando datos de creacion de la firma electronica que el firmante
puede utilizar, con un alto nivel de confianza, bajo su control exclusivo, y en el caso de las
cualificadas que que se crea mediante un dispositivo cualificado de creacion de firmas electronicas y

que se basa en un certificado cualificado de firma electronica.

Beneficio

Cadigo Seguro de verificacion:Un7W 50Y1r HI 8+j QXevOdw==. Permite la verificacién de la integridad de una
copia de este documento electrénico en la direccién: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

FIRMADO POR

Maria Isabel Alcantara Leones - Directora General de Administracién Electrénica FECHA

01/10/2019

ID. FIRMA

adelal55.ayuncordoba.org Un7W 50Y1r HI 8+j QXevCOdw== PAGINA

12/54

Un7W 50Y1r HI 8+] QXevOdw==

Cadigo Seguro de verificacion:5nYbWIG7c P+5FYKz JzBF8g==. Permite la verificacion de la integridad de una
copia de este documento electrénico en la direccion: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.

FIRMADO POR Jose Alberto Alcantara Leones - Titular del Organo de Apoyo a la Junta de Gobierno Local FECHA 02/10/2019
Lourdes Morales Zaragoza - Concejala-delegada de Transformacién Digital
ID. FIRMA adelal55.ayuncordoba.org 5nYbWI'G7cP+5FYKzJzBF8g== PAGINA 12/54

5nYbWI'G7cP+5FYKzJzBF8g==




)
5

RIS
me )

—

AYUNTAMIENTO DE CORDOBA

)

Las claves se generan y se usan en el HSM que es un dispositivo seguro de creacion de firma
Uinico y por tanto con mayores garantias que el conjunto lector+tarjeta+puesto de usuario.

Las claves nunca salen del HSM al contrario de lo que puede ocurrir con certificados software

o certificados en tarjeta al realizar una exportacion.

El organismo es el custodio del HSM y el garante de las medidas de seguridad necesarias para
demostrar que el acceso se realiza tnica y exclusivamente con los medios bajo control del usuario.

Procedimiento administrativo electronico: Documentos y  Expedientes.  Catilogo de
procedimientos y sistema de informacién administrativa. Reduccién de cargas y Suministro

unico de datos

Los procedimientos administrativos del Ayuntamiento, sus Organismos publicos y entidades

de derecho putiblico vinculados o dependientes deben tramitarse electronicamente.

La ordenanza contemplarda que cada procedimiento acceda al Sistema de Informacion
Administrativa Comin que gestiona la AGE (SIA) obteniendo un cédigo necesario para la utilizacion
de plataformas electronicas estatales como Plataforma de Intermediacion de Datos y Notifica. Para
que un procedimiento se incluya en el citado catalogo electronico de procedimientos la ficha debera
ser objeto de aprobacién por resolucion de la Alcaldia o Presidencia del Organo con informe del

departamento responsable y visto bueno de los servicios juridicos.

Como sefiala el proyecto de desarrollo de las leyes 39 y 40, la tramitacion electronica de una
actuacion administrativa podra llevarse a cabo, entre otras, de las siguientes formas:
a) Automatizada: de acuerdo con lo previsto en el articulo 41 de la Ley 40/2015, de 1 de octubre, se
entiende por actuacion administrativa automatizada, cualquier acto o actuacion realizada
integramente a través de medios electronicos por una Administraciéon Publica en el marco de un
procedimiento administrativo y en la que no haya intervenido de forma directa un empleado publico.
b) Colectiva: cuando el analisis de la informacion que dé soporte a la decision permita calificar a los
expedientes mediante fijacion previa de criterios automatizados que sirvan de base para que un
empleado publico pueda realizar la actuacion sobre un colectivo de expedientes con atributos
comunes.
¢) Individual: cuando sea necesario aplicar los criterios de decision de forma individualizada debido a
que no sea posible analizar de forma automatizada el contenido de la informacion que dé soporte a la
decision, porque no se pueda traducir a una regla de tramitacion automatizada o a un atributo que
clasifique el expediente para su tramitacion colectiva o bien porque las condiciones del expediente asi
lo aconsejen.

El objetivo es trabajar en una administracion automatica,en la que la reduccion de los tiempos
y cargas al ciudadano se reduce de forma sensible y en la que mucho de los tramites y tareas son
realizados de forma automatica totalmente transparente para el usuario, al realizarse actuaciones de
forma general o con tratamientos comunes en expedientes que por su naturaleza lo permiten y con
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actuaciones automatizadas en los que determinados tramites se realizan sin intervencion de empleados
publicos.

La administracion proactiva consiste en trabajar para el ciudadano sin que éste lo solicite. La
calidad total de los servicios publicos se alcanza cuando no es necesario solicitarlos. Una
administracion electronica total tiene todos los datos y situacion de cada ciudadano. Por tanto, esta
capacitada para evaluar qué ayudas, prestaciones, licencias, etc corresponden o necesita cada
ciudadano, pudiendo ofrecérselas o facilitarselas de una forma comoda y segura, ayudando asi a la
ciudadania y empresas a su obtencion de una forma agil y sencilla.

Para la aprobacion de nuevos procedimientos o sus modificaciones se debera realizar un
proceso de simplificacion y andlisis de la viabilidad para implantar una actuaciéon automatizada y
reducir las cargas a la ciudadania, eliminando como necesarios para la iniciacion de sus
procedimientos administrativos la aportacion de documentos emitidos por el propio Ayuntamiento o
por cualquier otra Administracion Publica y cuya obtencion esté disponible a través de las plataformas

de intermediacion de datos del sector publico.

Como destaca la SGAD uno de los factores que en mayor medida dificulta la accesibilidad de
los ciudadanos a la actividad administrativa, ocasionandoles trastornos, dilaciones y gastos
innecesarios es que un elevado porcentaje de relaciones ciudadano-administracion estan
caracterizadas por la demanda de una intensiva aportacion de documentos que acrediten los requisitos,
hechos o fundamentos con base en los cuales el ciudadano formula determinadas pretensiones,
acreditandose que constituye la mayor causa de insatisfaccion y percepcion negativa de los servicios
publicos. El problema se reviste de caracteres de mayor gravedad si se considera que el 70% de la
documentacién requerida es expedida por la propia Administracion.

La aportacion de datos y documentos ralentiza los tiempos de respuesta de la Administracion.
La necesidad de comprobar la efectiva aportacion de los documentos, los requerimientos de
subsanacion de los no aportados, y finalmente la seleccion, extraccion y grabacion de los datos que
realmente interesan a la administracion constituyen tareas afiadidas que consumen un elevado
porcentaje de los tiempos de respuesta (estimado en un 25-30%).

La aportacion de datos y documentos implica la dedicacion de recursos humanos en las
organizaciones publicas que no pueden destinarse a otras funcionalidades de la organizacion. Por otra
parte, los o6rganos que expiden tales documentos tienen también que dedicar recursos especificamente
a esa funcion (p.ej. colapso de administraciones tributarias y de la tesoreria con ocasion de

convocatorias masivas de becas o ayudas)

Finalmente, la aportacion de datos y documentos es causa de fraudes y errores. En particular,
se han detectado supuestos de fraude y es significativo el porcentaje de errores en la extraccion y

grabacion de datos.
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Es por ello esencial el adecuado uso de la Plataforma de Intermediacion de Datos.

El Ayuntamiento dard preferencia al uso de declaraciones responsables y comunicaciones
previas, asi como a las renovaciones automaticas de autorizaciones y licencias previamente otorgadas

y fomentar4 la realizacion de actuaciones administrativas automatizadas y los servicios directos.

El Ayuntamiento promovera la suscripcion de convenios de colaboracion con el objeto de
habilitar con caracter general o especifico a personas fisicas o juridicas autorizadas para la realizacion
de determinadas transacciones electronicas en representacion de los interesados, de conformidad con
lo dispuesto en el articulo 5 apartado 7 de la Ley 39/2015, de 1 de octubre, del Procedimiento

Administrativo Comun de las Administraciones Publicas.

Por ultimo y en desarrollo de lo previsto en el art 14.3 de la Ley 39/2015 se contemplara
exigir la relacion electronica en procedimientos de ayudas y subvenciones asi como y atendiendo a
que el articulo 56 del texto refundido de la Ley del Estatuto Basico del Empleado Publico, aprobado
por el Real Decreto Legislativo 5/2015, de 30 de octubre, establece entre los requisitos para poder
participar en el correspondiente proceso selectivo la capacidad funcional para el desempefio de las

tareas.

La simplificacion de los medios de inscripcion en un Uinico sistema electronico supondra una
mayor agilizacion de la tramitacion y facilitara la accesibilidad de los ciudadanos, que podran realizar
las gestiones necesarias desde cualquier lugar y hora, dentro del plazo previsto en la convocatoria,
quienes aspiren a ingresar o acceder a los cuerpos o escalas de personal funcionario o laboral de este
Ayuntamiento, deberan relacionarse obligatoriamente a través de medios electronicos y en los
términos que establezca la convocatoria en los tramites de cumplimentacion y presentacion de
solicitudes, aportacion de documentacion y pago de tasas, en su caso, salvo que, motivadamente,
atendiendo a circunstancias excepcionales en razon del colectivo afectado pueda disponerse en las

bases de la convocatoria otro medio.

Las notificaciones

Como destaca el Tribunal Supremo, la notificacion tiene suma relevancia para el ejercicio de
los derechos y la defensa de los intereses que se quieran hacer valer frente a una determinada
actuacion administrativa, dado que la funcion principal de la notificacion es precisamente dar a
conocer al interesado el acto que incida en su esfera de derechos o intereses. Por tanto, la practica de
la notificacion y sus formalidades es esencial y ello obliga a que la ordenanza de administracion
electronica avance en los requisitos y formalidades de las notificaciones electronicas y de las garantias

para garantizar los derechos de aquellos que se relacionan con el Ayuntamiento.
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La Comision Sectorial de Administracion Electronica (CSAE), 6rgano técnico contemplado en
la Ley 40/2015 para la cooperacion en materia de administracion electronica entre la Administracion
General del Estado, las administraciones de las Comunidades Autonomas y las entidades que integran
la Administracion Local,, en su sesion de 21 de junio de 2017 adoptd una serie decisiones con la
finalidad de avanzar en esta materia de un modo homogéneo y mas sencillo para los ciudadanos,
siendo uno de los criterios la exigencia de un Punto Unico de Notificaciones para todas las
Administraciones Publicas, el mecanismo técnico sera proporcionado por el Ministerio de Hacienda y
Funcion Publica a través de Carpeta Ciudadana, que se convertira de este modo en el unico punto de
consulta por cualquier ciudadano. Cada Administraciéon tendra un punto de concentracion de
notificaciones (PUC) donde se concentren todas las notificaciones/comunicaciones de su ambito. En el
ambito de la AGE este punto unico de notificaciones estd provisto por la plataforma Notifica. Tanto
las CCAA como las EELL pueden adherirse a la plataforma Notifica. En este caso no es necesario
disponer de un PUC ya que Notifica hace esa funcion. Las CCAA no adheridas a la plataforma
Notifica tendran su PUC que concentrara las notificaciones/comunicaciones de su ambito de
competencia. Las EELL, Universidades deberan adherirse a Notifica o bien al PUC de la Comunidad
Autonoma de su ambito. Todos los PUC deberan interoperar con la DEHu. La Direccion Electronica
Habilitada tnica (DEHU) es el sistema que facilita la puesta a disposicién y el acceso de los
ciudadanos a sus notificaciones y comunicaciones. Por todo lo expuesto la Ordenanza de
administracion electronica regulara la simplificacion de la puesta a disposicion de las notificaciones y
comunicaciones de los ciudadanos en un Punto Unico de Notificaciones para el Ayuntamiento,sus
Organismos publicos y entidades de derecho publico vinculados o dependientes, mediante la adhesion
a la Plataforma Notifica y su acceso mediante Carpeta Ciudadana del Punto de Acceso electronico
General.

La politica de gestiéon de documentos electronicos y archivo electrénico

La Politica de gestion documental es el conjunto de criterios y recomendaciones en materia de
seguridad, conservacion y normalizacion de la informacion, de los formatos y de las aplicaciones que
deben ser tenidos en cuenta por los 6rganos y entidades del sector publico local. Debera prever, entre
otros, los siguientes aspectos:
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a) Las directrices y responsabilidades para la estructuracion y el desarrollo de los
procedimientos de gestion documental.

b) Los metadatos de los expedientes y documentos electronicos para su tratamiento y gestion a

nivel interno y para garantizar la interoperabilidad con otras administraciones publicas.
¢) Los formatos de contenido permitidos y recomendados.

d) Cualquier otro contenido necesario para la gestion de los expedientes y documentos del

sector publico autonémico.

La constancia de documentos y actuaciones en todo archivo electronico se debera realizar de
forma que se facilite el cumplimiento de las obligaciones de transparencia, debiendo permitir ofrecer
informacion puntual, agil y actualizada a la ciudadania. El archivo electronico es uno de los
principales retos a los que se enfrentan las entidades locales en la implantacion de la administracion
electronica, que de conformidad con el Esquema Nacional de Seguridad (ENS), sera tinico y supondra
el almacenamiento por medios electronicos, seguro y confidencial, de todos los documentos
administrativos que se generen en las actuaciones administrativas salvo cuando ello no sea posible.

Para garantizar el cumplimiento de las obligaciones previstas en el ENI y ENS relativas a la
conservacion y recuperacion de documentos, la seguridad e interoperabilidad la Ordenanza establecera
atendiendo a lo dispuesto en la Disposicion Adicional Segunda, como prioritaria la adopcion del
sistema InSiDe para la gestion de documentos y expedientes electronicos y la aplicacion web Archive
para el archivo definitivo de expedientes y documentos electronicos, sistemas y soluciones
tecnologicas que se ponen a disposicion de la Corporacion por la Secretaria General de Administracion
Digital, de la Secretaria de Estado de Funcion Publica del Ministerio de Hacienda y Funcion Publica y
que permiten respetar el reparto de responsabilidades sobre la custodia o traspaso correspondiente,
salvo que se motive en los términos de la citada Disposicion lo contrario. Asimismo, el archivo
electronico tnico resultara compatible con la continuidad del archivo histérico, de acuerdo con la

normativa estatal y autonomica correspondiente.

Accesibilidad y usabilidad

La ordenanza debe contemplar con especial atencion a las personas con discapacidad
intelectual o sensorial, para facilitar la relacion digital de las personas con discapacidad para el pleno
ejercicio de sus derechos y obligaciones e impulsara las medidas para eliminar todas las dificultades de
relacion digital por razon de género. Asimismo, prestaran especial atencion a los factores que puedan
agravar las dificultades de relacion digital, en particular la edad, la localizacion, la situacion de

Cadigo Seguro de verificacion:Un7W 50Y1r HI 8+j QXevOdw==. Permite la verificacién de la integridad de una
copia de este documento electrénico en la direccién: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Maria Isabel Alcantara Leones - Directora General de Administracién Electrénica FECHA 01/10/2019
ID. FIRMA adelal55.ayuncordoba.org Un7W 50Y1r HI 8+j QXevCOdw== PAGINA 17/54
Un7W 50Y1r HI 8+ QXevOdw==

Cadigo Seguro de verificacion:5nYbWIG7c P+5FYKz JzBF8g==. Permite la verificacion de la integridad de una

copia de este documento electrénico en la direccion: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Jose Alberto Alcantara Leones - Titular del Organo de Apoyo a la Junta de Gobierno Local FECHA 02/10/2019
Lourdes Morales Zaragoza - Concejala-delegada de Transformacién Digital
ID. FIRMA adelal55.ayuncordoba.org 5nYbWI'G7cP+5FYKzJzBF8g== PAGINA 17/54

5nYbWI'G7cP+5FYKzJzBF8g==




)
5

RIS
me )

—

AYUNTAMIENTO DE CORDOBA

)

precariedad econdmica o de exclusion social, promoverdn programas dirigidos a fomentar la

autonomia digital de los colectivos en riesgo de exclusion digital.

Especialidades de las relaciones electrénicas de los miembros del Ayuntamiento de Cérdoba, sus
organismos sus Organismos publicos y entidades de derecho piublico vinculados o dependientes

Debe avanzarse en la relacion electronica también entre los miembros de la Corporacion,
personal eventual, grupos politicos y miembros de 6rganos colegiados, debiendo contemplarse en la
ordenanza esta obligacion, sin perjuicio de que el desarrollo pueda recogerse en el Reglamento

Organico Municipal o en los Estatutos de los citados entes.
Infraestructura digital . Reutilizacion y desarrollo de sistemas y aplicaciones
Las medidas contempladas en la ordenanza deben posibilitar:

a) Facilitar el uso de herramientas digitales y metodologias que reduzcan el coste de la gestion
y mejoren la eficacia y la eficiencia.

b) Incrementar la eficiencia y la productividad, mediante la mejora de conocimientos,
capacidades y aptitudes en el &mbito de las tecnologias de la informacion y las comunicaciones.

¢) Acceder a un modelo de gestion mas coordinado e integrado, que tenga como eje la
perspectiva del ciudadano.

d) Proyectar una imagen renovada a la sociedad, mas moderna e innovadora, acorde a los

nuevos tiempos.

e) Ofrecer los medios materiales necesarios para el correcto desarrollo de las funciones del
personal empleado publico garantizando el pleno acceso a la informacioén necesaria para su correcto

desempefio y a las herramientas colaborativas que sean necesarias.

f) Digitalizar el puesto de trabajo permitiendo el acceso desde cualquier momento y lugar a la
informacion, servicios y herramientas para el correcto desempefio de su actividad profesional.

g) Definir el impulso y extension de una formacion digital al personal empleado publico que
responda a sus necesidades.

El Ayuntamiento de Cordoba y sus entidades vinculadas y dependientes, con caracter previo a
la adquisicion, desarrollo o al mantenimiento a lo largo de todo el ciclo de vida de una aplicacion,
tanto si se realiza con medios propios o por la contratacion de los servicios correspondientes, deberan
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consultar en el Directorio general de la Administracion General del Estado de aplicaciones para su
libre reutilizacion, si existen soluciones disponibles para su reutilizacion, que puedan satisfacer total o
parcialmente las necesidades, mejoras o actualizaciones que se pretenden cubrir, y siempre que los
requisitos tecnologicos de interoperabilidad y seguridad asi lo permitan. Las conclusiones con respecto
al resultado de dicha consulta al Directorio general se incorporaran al expediente de contratacion y
reflejaran, en su caso, que no existen soluciones disponibles para su reutilizacion que puedan satisfacer
total o parcialmente las necesidades, mejoras o actualizaciones que se pretenden cubrir.

En el caso de existir una solucion disponible para su reutilizacion total o parcial, la
justificacion de la no reutilizacion se realizara en términos de eficiencia conforme a lo establecido en
el articulo 7 de la Ley Orgénica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad
Financiera.

Tanto los programas de seleccién y provision de puestos de trabajo como los planes de
formacion de los empleados publicos estaran dirigidos a que el personal adquiera las competencias
digitales suficientes tomando como referencia tales como el marco comin de competencias digitales
de la Comision Europea, en el que se identifican las 5 dreas de competencia digital .

Atendiendo a la naturaleza de las funciones del puesto de trabajo desempeiiado y al nivel de
competencia digital requerido, el Ayuntamiento de Coérdoba pondra a disposicion de su personal
empleado publico un puesto de trabajo digital como estrategia para incrementar la eficiencia, la
productividad y la autonomia del personal empleado publico a través de un ambiente digitalizado.

Debe regularse la intranet como plataforma web corporativa que permite la gestion y
organizacion del conocimiento, asi como el acceso a la informacion que el Ayuntamiento de Cérdoba
pone al servicio del personal empleado publico con el objetivo de facilitar el desempeiio de su trabajo.

En materia de seguridad debe contemplarse que el Ayuntamiento de Cérdoba y su sector
publico constituira un equipo de respuesta ante emergencias informaticas e incidentes de seguridad
que actuara como centro de respuesta ante incidentes de seguridad en tecnologias de la informacion y
comunicaciones y velard por el desarrollo de medidas preventivas y correctivas en este ambito, los
requisitos de los proveedores tecnologicos .

El Ayuntamiento de Cordoba y su sector publico constituird un equipo de respuesta ante
emergencias informaticas e incidentes de seguridad que actuard como centro de respuesta ante
incidentes de seguridad en tecnologias de la informacion y comunicaciones y velara por el desarrollo
de medidas preventivas y correctivas en este ambito.

Cadigo Seguro de verificacion:Un7W 50Y1r HI 8+j QXevOdw==. Permite la verificacién de la integridad de una
copia de este documento electrénico en la direccién: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Maria Isabel Alcantara Leones - Directora General de Administracién Electrénica FECHA 01/10/2019
ID. FIRMA adelal55.ayuncordoba.org Un7W 50Y1r HI 8+j QXevCOdw== PAGINA 19/54
Un7W 50Y1r HI 8+ QXevOdw==

Cadigo Seguro de verificacion:5nYbWIG7c P+5FYKz JzBF8g==. Permite la verificacion de la integridad de una

copia de este documento electrénico en la direccion: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Jose Alberto Alcantara Leones - Titular del Organo de Apoyo a la Junta de Gobierno Local FECHA 02/10/2019
Lourdes Morales Zaragoza - Concejala-delegada de Transformacién Digital
ID. FIRMA adelal55.ayuncordoba.org 5nYbWI'G7cP+5FYKzJzBF8g== PAGINA 19/54

5nYbWI'G7cP+5FYKzJzBF8g==




)
5

RIS
me )

—

AYUNTAMIENTO DE CORDOBA

)

Indice
Articulo 1.- Objeto , fines y ambito de aplicacion
Articulo 2.- Principios
Articulo 3.- Sede electronica
Articulo 4.- Contenido de la sede electronica
Articulo .5.- Carpeta Ciudadana
Articulo 6.- Registro Electronico General
Articulo 7.- Oficinas y empleados habilitados de las oficinas de registro.

Articulo 8.- Interacciones informales

Cadigo Seguro de verificacion:Un7W 50Y1r HI 8+j QXevOdw==. Permite la verificacién de la integridad de una
copia de este documento electrénico en la direccién: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Maria Isabel Alcantara Leones - Directora General de Administracién Electrénica FECHA 01/10/2019
ID. FIRMA adelal55.ayuncordoba.org Un7W 50Y1r HI 8+j QXevCOdw== PAGINA 20/54
Un7W 50Y1r HI 8+ QXevOdw==

Cadigo Seguro de verificacion:5nYbWIG7c P+5FYKz JzBF8g==. Permite la verificacion de la integridad de una

copia de este documento electrénico en la direccion: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Jose Alberto Alcantara Leones - Titular del Organo de Apoyo a la Junta de Gobierno Local FECHA 02/10/2019
Lourdes Morales Zaragoza - Concejala-delegada de Transformacién Digital
ID. FIRMA adelal55.ayuncordoba.org 5nYbWI'G7cP+5FYKzJzBF8g== PAGINA 20/54

5nYbWI'G7cP+5FYKzJzBF8g==




)
5

RIS
me )

—

AYUNTAMIENTO DE CORDOBA

)

Articulo 9.- Identificacion y firma de los interesados

Art 10.- La identificacion y firma electronica del Ayuntamiento de Cordoba, de sus organos y de las

autoridades y empleados puiblicos.

Articulo 11- Procedimiento Administrativo Electronico. Documentos y Expedientes. Catalogo de

procedimientos y sistema de informacion administrativa.

Articulo 12.- Reduccion de cargas y Suministro unico de datos

Articulo 13.- Obligacion de relacionarse electronicamente para los ciudadanos que participan en

procesos selectivos para el acceso al empleo publico y en los procedimientos de concesion de ayudas

y subvenciones

Articulo. 14.- Eleccion del medio de relacion para los no obligados a relacionarse electronicamente.

Articulo 15.- Actuacion por medio de representante.
Articulo 16.- Notificaciones electronicas.

Articulo 17.- Politica de gestion documental Archivo electronico unico.
Articulo 18.- Accesibilidad y Usabilidad

Articulo 19.- Relacion electronica de los miembros de 6rganos colegiados.
Articulo 20.- Infraestructura digital

Articulo .21 .- Centros de procesos de datos.

Articulo 22 .- Acceso a la red corporativa.

Articulo. 23.- Formacion digital de los empleados publicos y tipologia del puesto de trabajo.
Articulo 24.- Intranet corporativa

Articulo 25.- Seguridad

Articulo 26.- Gestion de incidentes de seguridad

Articulo 27.- Relaciones con proveedores digitales

Atrticulo 28.- Reutilizacion

Cadigo Seguro de verificacion:Un7W 50Y1r HI 8+j QXevOdw==. Permite la verificacién de la integridad de una
copia de este documento electrénico en la direccién: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Maria Isabel Alcantara Leones - Directora General de Administracién Electrénica FECHA 01/10/2019
ID. FIRMA adelal55.ayuncordoba.org Un7W 50Y1r HI 8+j QXevCOdw== PAGINA 21/54
Un7W 50Y1r HI 8+ QXevOdw==

Cadigo Seguro de verificacion:5nYbWIG7c P+5FYKz JzBF8g==. Permite la verificacion de la integridad de una

copia de este documento electrénico en la direccion: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Jose Alberto Alcantara Leones - Titular del Organo de Apoyo a la Junta de Gobierno Local FECHA 02/10/2019
Lourdes Morales Zaragoza - Concejala-delegada de Transformacién Digital
ID. FIRMA adelal55.ayuncordoba.org 5nYbWI'G7cP+5FYKzJzBF8g== PAGINA 21/54

5nYbWI'G7cP+5FYKzJzBF8g==




5

b)

me )

S i
AYUNTAMIENTO DE CORDOBA

)

Texto propuesto

Articulo 1.- Objeto , fines y 4ambito de aplicacién:

1.-La presente ordenanza tiene como objeto la regulacion del uso de los medios electronicos
en el ambito del sector piblico del Ayuntamiento de Cordoba, con sujecion a la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, a la Ley
40/2015, de 1 de octubre, del Régimen Juridico del Sector Publico y a la demas normativa de

aplicacion.

2.- Son sus fines:

a) La garantia del ejercicio de los derechos reconocidos en los articulos 13 y 53 de la Ley
39/2015, de 1 de octubre, del procedimiento administrativo comutn de las administraciones publicas, en
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las relaciones electronicas con el sector publico promoviendo una administracion publica abierta,
transparente, accesible, eficaz y eficiente.

b) La modernizacion del sector ptiblico de modo que la actividad publica sea mas transparente,

agil, responsable e innovadora.

c) El fomento del uso de las tecnologias de la informacion con el objetivo de asegurar los
principios de simplificacion, racionalizacion administrativa y reduccion de cargas.

d) El impulso del uso de la identificacion electronica y de los servicios de confianza para las

transacciones digitales.

e) La cooperacion interadministrativa y la reutilizaciéon de los servicios y componentes

técnicos como mecanismo esencial para asegurar la interoperabilidad.
3.-La regulacion se concreta en los siguientes aspectos:
a) La regulacion de los principios generales.

b) La regulacion de las relaciones electronicas a través sede electronica del Punto de Acceso General
del Ayuntamiento de Coérdoba, carpeta ciudadana, Registro Electronico General del Ayuntamiento de
Cordoba., oficinas de asistencia en materia de registro y cauces de atencion informal.

c) La regulacion de las condiciones y los efectos juridicos del uso de los medios electronicos en los
procedimientos administrativos en lo relativo a la transmision de datos, identificacion y autenticacion,
notificaciones electronicas, archivosy formacion de expedientes electronicos.

d) la accesibilidad integral en el proceso de disefo, gestion,mantenimiento y actualizacion de todos
los elementos implicados en la implantacion de la Administracién Electronica

e) la regulacion de las especialidades de las relaciones electronicas de los miembros del Ayuntamiento
de Cordoba, sus organismos sus Organismos publicos y entidades de derecho publico vinculados o
dependientes

f) La reutlizacion y desarrollo de sistemas y aplicaciones

4.- Esta norma se dicta al amparo de la potestad reglamentaria y de autoorganizacion
municipal reconocida en el articulo 4 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local y resulta de aplicacion:

a) A los organos, areas y unidades administrativas integrantes del Ayuntamiento de Cordoba.
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b) A los organismos publicos y entidades de derecho publico vinculadas o dependientes de esta.

c) A las sociedades mercantiles y otras entidades de derecho privado vinculadas o dependientes de
aquel, cuando ejerzan potestades administrativas y en aquellos contenidos de esta ordenanza que

especificamente se refieran a las mismas.

d) A las personas fisicas y juridicas de naturaleza publica o privada que se relacionen con el
Ayuntamiento o sus organos dependientes, mediante la presentacion de escritos, comunicaciones o
documentos o que, teniendo capacidad de obrar y condicion de interesado de acuerdo con los articulos
3y 4 de la Ley 39/2015, realice tramites o inicie o impulse un procedimiento administrativo o sea

parte en un procedimiento de esta naturaleza iniciado de oficio por la Administracion.
Articulo 2.- Principios

1.- El Ayuntamiento de Cérdoba y su sector publico institucional, deberan respetar en su organizacion,
su actuacion y sus relaciones con el resto de entidades del sector publico y con la ciudadania, los
principios enumerados en el articulo 3 de la Ley 40/2015.

2.- La organizacion de la administracion electronica del sector publico institucional del Ayuntamiento
de Cordoba se fundamenta en el principio de servicio efectivo a la ciudadania y obliga a impulsar el
acceso electronico a la informacion, los tramites y los procedimientos administrativos basado en el
principio de usabilidad y accesibilidad no solo de los servicios y sistemas sino también de los actos y
documentos administrativos, presidida por el principio de cooperacion y colaboracion
interadministrativa, promoviendo la firma de convenios y acuerdos con el resto de las
Administraciones Publicas a fin de desarrollar las previsiones incluidas en esta ordenanza, en
particular, y entre otros los que tengan por objeto la fijacion de estdndares técnicos y el
establecimiento de mecanismos para intercambiar y compartir informacion, datos, procesos y
aplicaciones, siempre de manera interoperable.

3.- El Ayuntamiento de Cérdoba y su sector publico institucional promoveran la utilizacion de las
tecnologias de la informacién y de las técnicas avanzadas de tratamiento de los datos para poner a
disposicion de la ciudadania nuevas actividades prestacionales que, asumidas como propias en el
ejercicio de sus competencias, permitan la mejor satisfaccion de los intereses generales. En particular,
promoveran el desarrollo de servicios publicos digitales que:

a) Atiendan de manera personalizada a la ciudadania, habida cuenta de sus circunstancias.

b) Promuevan la prestacion de servicios conjuntos orientados a la atencion de las necesidades de la
sociedad.
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¢) Promuevan actuaciones simplificadas o automatizadas que reduzcan los tiempos de atencién o

resolucion administrativa.

d) Tengan en cuenta las caracteristicas especiales de la ciudad y sus distritos tanto en su dispersion
como en la disponibilidad de medios de acceso a los servicios ptblicos digitales.

Articulo 3.- Sede electrénica

1.- Se crea la sede electronica del Punto de Acceso General del Ayuntamiento de Cérdoba, siendo el
4mbito de aplicacion de la sede la totalidad de las Areas y Delegaciones del Ayuntamiento de
Cordoba y de los Organismos publicos vinculados o dependientes. Asimismo, la sede electronica del
PAG del Ayuntamiento de Cordoba extenderd su ambito a las sociedades locales de capital
integramente publico y a los organismos que se determinen en los instrumentos de colaboracién con
otros entes en los que participe el Ayuntamiento cuando asi se establezca por acuerdo de la Junta de
Gobierno Local.

2.- Esta sede se considerara como la sede central del sector publico institucional del Ayuntamiento de
Cordoba. Se podran crear una o varias sedes electronicas asociadas de la sede electronica principal.
que deberan resultar accesibles desde la direccion electronica de la sede principal. Las sedes
electronicas asociadas deberan cumplir los mismos requisitos que las sedes electronicas principales,
salvo en lo relativo a la publicacion de la resolucion o acuerdo por la que se crea, que se realizard a
través de la sede de la que dependan. La autorizacion para crear sedes asociadas correspondera a la
Junta de Gobierno Local.

3.-A través de la sede electronica del PAG se podra acceder a los procedimientos y servicios que
requieran la autenticacion de los ciudadanos o de la Administracién Publica en sus relaciones con
éstos por medios electronicos, asi como aquellos otros respecto a los que se decida su inclusion en la
sede por razones de eficacia y calidad en la prestacion de servicios a los ciudadanos y que estén
accesibles en las sedes electronicas de los oOrganos correspondientes.La direccion electronica de
referencia de la sede sera https://sede.cordoba.es

4.- Los servicios incluidos en la sede electronica del PAG del Ayuntamiento de Cordoba seran
accesibles desde el PAE de la Administracion General del Estado y tanto la sede, como las asociadas y
sus contenidos cumpliran los criterios de accesibilidad y usabilidad determinados en el Real Decreto
1112/2018 que tiene por objeto garantizar los requisitos de accesibilidad de los sitios web y
aplicaciones para dispositivos moviles de organismos del sector publico, asi como en los términos
dictados por la normativa vigente en esta materia en cada momento.

5.- Los contenidos publicados en la sede electronica del PAG del Ayuntamiento de Coérdoba
responderan a los criterios de seguridad e interoperabilidad segun lo establecido en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
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Administracion Electronica, y por el Real Decreto 4/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Interoperabilidad en el &mbito de la Administracion Electronica.

6.- La titularidad de la Sede Electronica del PAG correspondera al Ayuntamiento de Cérdoba y la
gestion en sus aspectos juridicos corresponde a la Direccion General de Administracion Electronica o
unidad administrativa que le sustituya,siendo el responsable tecnologico la Jefatura del Servicio de
Informatica, Tecnologias de la Informacion y las Comunicaciones, con la participacion de las areas,
delegaciones y Organismos publicos vinculados o dependientes. La participacion y seguimiento de los
contenidos de la sede electronica del PAG referentes a sociedades u otros entes en los que participe el

Ayuntamiento de Cordoba se realizara a través de una Comision de Coordinacion.

7.- El titular de la sede electronica del PAG sera responsable de la integridad, veracidad y
actualizacion de la informacion y servicios a los que pueda accederse a través de la misma. En el caso
de los enlaces o vinculos cuya responsabilidad corresponde a distinto 6rgano o entidad, el titular de la
sede electronica del PAG no sera responsable de la integridad, veracidad ni actualizacion de aquéllos.

8.- Los servicios en la sede electronica estaran operativos las 24 horas del dia, todos los dias del afo.
Cuando por razones técnicas se prevea que la sede electronica o algunos de sus servicios puedan no
estar operativos debera anunciarse con la maxima antelacion que sea posible, indicando los medios de
consulta alternativos que estén disponibles.Se estableceran sistemas de seguimiento y deteccion de
incidencias en el funcionamiento de la Sede Electronica, asi como protocolos a aplicar en los casos de
deteccion de dichas incidencias, que en todo caso incluiran que la ciudadania pueda ser informada de
modo conveniente y en tiempo real de las mismas. También se estableceran sistemas de auditoria de
los servicios de la Sede Electronica, incorporando indicadores publicos de funcionamiento, uso y
evolucion. La fecha y hora de la sede electronica se sincronizard con la del Real Instituto y

Observatorio de la Armada conforme establece el articulo 15.2 del ENI.
Art 4.- Contenido de la sede electronica
1. Toda sede electronica dispondra del siguiente contenido minimo a disposicion de los interesados:

a) Identificacion de la sede, asi como del 6rgano titular de la sede y los 6rganos competentes para la
gestion del procedimiento y tramites puestos a disposicion en la misma.

b) Acto de creacion, directamente o mediante enlace a su publicacion en el Boletin Oficial
correspondiente.

c¢) Informacion necesaria para la correcta utilizacion de la sede, incluyendo su mapa o informacion
equivalente, con especificacion de la estructura de navegacion y las distintas secciones disponibles, asi
como la relacionada con propiedad intelectual, proteccion de datos personales y accesibilidad.
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d) Relacion de sistemas de identificacion y firma electronica que sean admitidos o utilizados en la
sede.

¢) Normativa reguladora del Registro utilizado.
f) Indicacion de la fecha y hora oficial, asi como el calendario de dias inhébiles de la sede electronica.

g) Informacion acerca de cualquier incidencia técnica que acontezca e imposibilite el funcionamiento
ordinario de un sistema o aplicacion necesario para el ejercicio de un derecho asi como de la
ampliacion del plazo no vencido que, en su caso, haya acordado el 6rgano competente debido a dicha

circunstancia.

2. Las sedes electronicas y sedes asociadas dispondran, al menos, de los siguientes servicios a
disposicion de los interesados:

a) Acceso a los servicios y tramites disponibles en la sede electronica, con indicacion de los plazos
maximos de duracion de los mismos, asi como de los efectos que produzca el silencio administrativo.

b) Enlace para la formulacion de sugerencias y quejas ante los 6rganos que en cada caso resulten

competentes.

c) Sistema de verificacion de los certificados de la sede, que estara accesible de forma directa y
gratuita.

d) Sistema de verificacion de los sellos electronicos de los drganos, organismos publicos o entidades
de derecho publico que abarque la sede.

e) Comprobacion de la autenticidad e integridad de los documentos emitidos por los organos,
organismos publicos o entidades de derecho publico, comprendidos en el ambito de la sede, que hayan
sido firmados por cualquiera de los sistemas de firma conformes a la Ley 40/2015, 1 de octubre, y se
haya generado un cdédigo seguro de verificacion.

f) Acceso a los sistemas de presentacion masiva, de uso voluntario, que permitan a los interesados
presentar simultaneamente varias solicitudes que establezca, en su caso, cada Administracion u

organismo.

g) Acceso a los modelos especificos de presentacion de solicitudes que establezca, en su caso, cada
Administracion u organismo.

h) Consulta del directorio geografico de oficinas de asistencia en materia de registros, que permita al
interesado identificar la mas proxima a su domicilio.
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Art.5.- Carpeta Ciudadana

1.- La Carpeta ciudadana es el conjunto estructurado de informacién y documentos en formato
electronico relativo a las relaciones administrativas de cada persona interesada, generada en sus
relaciones administrativas ordinarias con el sector publico asi como la informacion de contacto, de
circunstancias personales y otra informacion o documentacion aportada voluntariamente por la
ciudadania en su relacion con el sector piiblico que debe ser tinica para el Ayuntamiento de Cordoba y
sus entidades de derecho publico vinculadas o dependientes y que estara integrada con la carpeta
ciudadana del PAG de la AGE.

2.-Formara parte de la Carpeta ciudadana la siguiente informacion:

a) Los datos personales aportados por los ciudadanos y ciudadanas. En particular, los datos de
identidad, correo electronico y direccion preferente a efectos de notificacion que quieran utilizar en la
tramitacion de los procedimientos, si no especifican otros datos distintos para un procedimiento
concreto.

b) Los expedientes tramitados en los que se tenga la condicion de persona interesada, incluyendo los

documentos, las informaciones relacionadas y el estado de tramitacion.
¢) Las notificaciones de las resoluciones y actos administrativos.

d) Aquella que permita el acceso a la informacién de ambito especializado, siempre que se dé

cumplimiento a los requisitos de acceso necesarios segiin el ambito del que se trate.

e) Otra documentacion o informacion que, en funcion de la evolucion de los servicios digitales y con
las debidas garantias de seguridad y proteccion de datos, pueda contener la Carpeta ciudadana

3. A partir de la informacion disponible en la Carpeta ciudadana sobre las personas interesadas, el
Ayuntamiento y su sector publico institucional podran ofrecer, de forma proactiva, servicios
personalizados en el ejercicio de sus funciones y competencias, relativos a sus preferencias personales
y a sus intereses, siempre que se apliquen las medidas adecuadas para la proteccion de los derechos,
libertades e intereses legitimos de las personas destinatarias.

4. Para el tratamiento de los datos personales necesarios para la prestacion de los servicios seiialados
en este precepto serd necesario que la persona interesada preste su consentimiento, en los términos
previstos en la normativa de proteccion de datos de caracter personal, debiendo suministrarse a aquella
la informacion exigida por dicha normativa.. El tratamiento exigird la adopcion de las medidas de
seguridad necesarias conforme a lo dispuesto en el Esquema nacional de seguridad en el ambito de la
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administracion electronica y en la normativa en materia de proteccion de datos de caracter personal. La
persona interesada tendra derecho a retirar su consentimiento en cualquier momento.

Articulo 6.- Registro Electronico General

1.- Mediante la presente ordenanza se regula el funcionamiento del Registro Electronico General,
cuyo acceso se realizara a través de la sede electronica, resultando necesario identificarse previamente

mediante algunos de los medios aceptados por este Ayuntamiento .

2.- El Registro Electronico General sera Ginico y comun para el propio Ayuntamiento y para sus
entidades y organismos ptblicos vinculados o dependientes y ello salvo que se autorice lo contrario
por la Junta de Gobierno Local, previa justificacion razonada de que los gastos necesarios al efecto no
desestabilizan las cuentas publicas ni superan los limites de déficit, deuda publica y morosidad, y
ponderacion, igualmente razonada, de los beneficios y costes especificos (no solo econdmicos)
resultantes de operar con un registro propio en comparacion con los beneficios y costes (no solo
economicos) de trabajar con los recursos electronicos comunes o centrales.

3.- El érgano responsable de dictar las instrucciones y coordinacion del funcionamiento juridico del
Registro Electronico General,es el titular del 6rgano de apoyo a la Junta de Gobierno Local, de
conformidad con la funcion de superior direccion de los archivos y registros de la Entidad Local
atribuida por el art 3.2 1) del Real Decreto 128/2018, de 16 de marzo, por el que se regula el régimen
juridico de los funcionarios de Administracién Local con habilitacion de caracter nacional.

4.- El Registro Electronico General serd plenamente interoperable, y garantizard su compatibilidad
informatica e interconexion, asi como la transmision telematica de los asientos registrales y de los
documentos que se presenten, de acuerdo a lo recogido en el ENI y deméas normativa aplicable.

5.- Para garantizar la seguridad e interoperabilidad del Registro Electronico General y dar
cumplimiento a lo establecido en la Disposicion Adicional Segunda de la Ley 39/2015 en la
interpretacion realizada por Sentencia del Tribunal Constitucional 55/2018, de 24 de mayo de 2018,
se implantara ORVE/GEISER u otra solucion electronica integrada en SIR y provista por una
Administracion Pablica como solucion tecnologica, salvo que se autorice lo contrario por la Junta de
Gobierno Local, previa justificacion razonada de que los gastos necesarios al efecto no desestabilizan
las cuentas publicas ni superan los limites de déficit, deuda publica y morosidad, y ponderacion,
igualmente razonada, de los beneficios y costes especificos (no solo econémicos) resultantes de operar
con un registro propio en comparacion con los beneficios y costes (no solo econdmicos) de trabajar
con los recursos electronicos comunes o centrales.

Cadigo Seguro de verificacion:Un7W 50Y1r HI 8+j QXevOdw==. Permite la verificacién de la integridad de una
copia de este documento electrénico en la direccién: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Maria Isabel Alcantara Leones - Directora General de Administracién Electrénica FECHA 01/10/2019
ID. FIRMA adelal55.ayuncordoba.org Un7W 50Y1r HI 8+j QXevCOdw== PAGINA 29/54
Un7W 50Y1r HI 8+ QXevOdw==

Cadigo Seguro de verificacion:5nYbWIG7c P+5FYKz JzBF8g==. Permite la verificacion de la integridad de una

copia de este documento electrénico en la direccion: https://adela.ayuncordoba.es/verifirmav2/
Este documento incorpora firma electrénica reconocida de acuerdo a la Ley 59/2003, de 19 de diciembre, de firma electrénica.
FIRMADO POR Jose Alberto Alcantara Leones - Titular del Organo de Apoyo a la Junta de Gobierno Local FECHA 02/10/2019
Lourdes Morales Zaragoza - Concejala-delegada de Transformacién Digital
ID. FIRMA adelal55.ayuncordoba.org 5nYbWI'G7cP+5FYKzJzBF8g== PAGINA 29/54

5nYbWI'G7cP+5FYKzJzBF8g==




)
5

RIS
me )

—

AYUNTAMIENTO DE CORDOBA

)

Articulo 7.- Oficinas y empleados habilitados de las oficinas de registro.

1.- En las oficinas de asistencia en materia de registro se podra recibir informacion y orientacion
acerca de los procedimientos, tramites y documentacion necesarios para formular solicitudes y acceder
a los servicios publicos. Ademas, en estas oficinas de asistencia en materia de registro las personas
podran presentar las solicitudes, escritos y comunicaciones que vayan dirigidos a las Administraciones
Publicas.

2.- Tienen naturaleza de 6rgano administrativo de acuerdo con lo dispuesto en el articulo 5 de la Ley
40/2015, de 1 de octubre, siendo la creacion, modificacion o supresion de las oficinas de asistencia en
materia de registro competencia de la Alcaldia-Presidencia debiendo la Resoluciéon o Decreto
publicarse en el Boletin Oficial de la Provincia de Coérdoba, Portal de Transparencia y Sede
electronica. La Sede Electronica del Ayuntamiento de Cordoba publicara y mantendra actualizada en
todo momento la relacion de las oficinas de asistencia en materia de registro y su horario.

3.- Ademas se podra registrar de entrada en otras oficinas o unidades donde se produzca atencion al
ciudadano, siempre que asi se establezca en el correspondiente Decreto de Alcaldia y que esos
empleados sean dados de alta como empleados publicos habilitados del registro del Ayuntamiento de
Cordoba.

4.- Son funciones correspondientes a los empleados publicos habilitados las siguientes:

1) Identificacion de los interesados en el procedimiento administrativo verificando, en todo caso,
su identidad, mediante la comprobacién de su nombre y apellidos o denominacién o razén social,
seglin corresponda, que consten en el Documento Nacional de Identidad o documento identificativo
equivalente [articulo 9.1 de la Ley 39/2015].

2) La recepcion y digitalizacion de las solicitudes, escritos y comunicaciones, asi como de los
documentos que las acompaifien, dirigidos a cualquier 6rgano administrativo, Organismo publico o
Entidad vinculado o dependiente a éstos, devolviéndose los originales al interesado, sin perjuicio de
aquellos supuestos en que las normas determinen la custodia por la Administracion de los documentos
presentados o resulte obligatoria la presentacion de objetos o de documentos en un soporte especifico
no susceptibles de digitalizacion [articulo 16.4.d) de la Ley 39/2015]

3) La expedicion de los recibos que acrediten la fecha y hora de presentacion de solicitudes,
comunicaciones y escritos [articulo 16.3 (in fine) de la Ley 39/2015].

4) La anotacion de los asientos de entrada en el Registro, atribuyendo al documento o
documentos que hayan sido objeto de previa digitalizacion, el valor o asignacion de estado de
elaboraciéon del documento “copia” [articulo 16.2 y 16.5 de la Ley 39/2015], asi como la anotacion de
los asientos de salida de los documentos oficiales dirigidos a otros 6rganos de las Administraciones
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publicas, de sus entidades u organismos vinculadas o dependientes, o a los ciudadanos, cuando dichos
asientos no se realicen directamente desde las correspondientes Unidades Administrativas.

5) La asistencia en el uso de medios electronicos a los interesados [articulos 12.2 y 13.b) de la
Ley 39/2015] facilitando orientacion e informacion para la obtencion y utilizacion del sistema de
autenticacion y firma electronica cl@ve (de un solo uso o permanente).

6) La practica de la notificacion cuando el interesado lo solicite con ocasion de su comparecencia
espontanea, o la de su representante, en las oficinas de asistencia en materia de registros, recogiendo el
recibi de forma manuscrita en una copia papel del documento entregado que después sera digitalizado
e incorporado al expediente [articulo 41 de la Ley 39/2015].

7) Facilitar a los interesados el codigo de identificacion del organo, centro o unidad
administrativa a la que se dirige [articulo 66.1 Ley 39/2015].

8) Poner a disposicion de los interesados los modelos que permitan la presentacion simultdnea de
varias solicitudes, asi como los modelos normalizados [articulo 66.4 y 66.6 de la Ley 39/2015].

Los empleados publicos que prestan servicio en dichas oficinas y que estén sujetos al régimen
juridico funcionarial, estaran habilitados ademas para:

1) Asistencia especifica en la identificacion y firma electronica de los interesados que no
dispongan de los medios electronicos necesarios [articulo 12.2 (parrafo 2°) de la Ley 39/2015],
realizandose validamente dicha identificacion y/o firma electronica en el procedimiento
administrativo por el funcionario publico habilitado, mediante el uso del sistema de firma
electronica del que esté dotado para ello, siempre que se trate de un interesado que de
conformidad con lo establecido en el articulo 14 de la Ley 39/2015, no esté obligado a
relacionarse electronicamente con la Administracion. A los expresados efectos sera necesario
que el interesado que carezca de los medios electronicos, se identifique ante el funcionario y
preste su consentimiento expreso para esta actuacion, de lo que debera quedar constancia para
los casos de discrepancia o litigio.Este Modelo de consentimiento expreso se firmara por el
interesado y el funcionario habilitado y se afiadira como parte de la documentacion al asiento
de entrada registrado para la incorporacion al expediente administrativo correspondiente. El
funcionario habilitado entregara al ciudadano toda la documentacion acreditativa del tramite
realizado y una copia del documento de consentimiento expreso cumplimentado y firmado.

El Ayuntamiento mantendra actualizado un registro, u otro sistema equivalente, donde
constara los funcionarios publicos habilitados para la identificacion o firma regulada en
materia de asistencia en el uso de medios electronicos a los interesados, a los efectos de
comprobar la validez de las citadas habilitaciones, y en el que, al menos, constaran los que
presten servicios en las oficinas de asistencia en materia de registros, todo ello de conformidad
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con lo dispuesto en la legislacion de aplicacion en materia de procedimiento administrativo

comun.

Con el fin de garantizar la seguridad e interoperabilidad del registro mencionado en el parrafo
anterior, en cumplimiento de la Disposicion Adicional Segunda, se implantara la aplicacion
informatica denominada Habilit@. La inscripcion, modificacion y cancelacion en el Registro
de la habilitacion de las funcionarias y funcionarios para realizar determinados tramites, sera
realizada por el 6rgano que designe la persona titular del Area de Gobierno competente en
materia de atencion a la ciudadania o por la persona titular del organismo publico al que

pertenezcan.

El 6rgano que realice la habilitacion pueda consultar la base de datos del Registro de Personal

unicamente a efectos de la comprobacion de los datos de la situacion administrativa y del
destino de las funcionarias y los funcionarios con habilitacion. Si se detectan cambios en
alguna de las circunstancias bajo las cuales se realizo la habilitacion, desde el Registro de
Personal se informara al Registro de funcionarias y funcionarios con habilitacion

Atribucion del valor o asignacion de estado de elaboracion del documento “copia electronica
auténtica” [articulo 16.2 y 16.5 de la Ley 39/2015] a los documentos que con valor de original
presenten los interesados en la oficina de asistencia en materia de registros para su
incorporacién a un expediente administrativo, tras su digitalizacion [articulo 27.2 (altimo
parrafo) y 27.4 (parrafo 2°) de la Ley 39/2015].

Intervenir en el otorgamiento de los apoderamientos «apud acta» que realicen los interesados
mediante comparecencia personal en la Oficina de Asistencia en materia de Registros, para las
actuaciones administrativas o tramites ante el Ayuntamiento [articulo 6.5 de la Ley 39/2015].
La documentacion del poder otorgado a un apoderado, bien para que pueda actuar en nombre
del poderdante en cualquier actuacion administrativa y ante cualquier Administracion Publica,
bien para que el apoderado pueda actuar en nombre del poderdante ante una Administracion u
organismo concreto, o bien para que el apoderado pueda actuar en nombre del poderdante
unicamente para los tramites especificados en el poder, asi como, en su caso, para revocar los
poderes que pudiera haber otorgado el interesado, se realizara en la forma, con los requisitos y
utilizando los Modelos aprobados y establecidos en los Anexos de la Orden HFP/633/2017, de
28 de junio, publicada en el BOE de 4 de julio. Estos Modelos se entenderan sustituidos por
los que en cada momento puedan aprobarse por Orden del dOrgano competente de la
Administracion General del Estado y que estaran disponibles en la Oficina de Asistencia en
materia de Registros para su entrega a los ciudadanos que lo puedan solicitar.

Articulo 8 Interacciones informales
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1.- A los efectos de la presente ordenanza, se entiende por interacciones informales con la ciudadania
aquellas comunicaciones que se efectian a través de canales digitales, promovidas por el sector
publico, con la finalidad de proporcionar informacién general en tiempo real. Las respuestas dadas en
el marco de las interacciones informales en ninglin caso seran vinculantes ni para la persona que las

plantea ni para el 6rgano o unidad que las conteste.
2. Se consideran canales de interaccion informal:
a) Los canales sociales y participativos, promovidos por el sector ptblico local

b) Los buzones de correo electronico del organo o unidad del sector publico con
competencias en la materia objeto de consulta o comunicacion que figuren en el Portal web
institucional.

c) Los sistemas de mensajeria electronica de tipo individual o colectivo y chats de texto o voz

que figuren en el Portal web institucional.

3-. Cualquier persona fisica o juridica podra emplear canales de interaccion informal para obtener
informacion en los términos expuestos en el apartado 1, sin que sea exigible la acreditacion de la
identidad. Tales canales no serviran, sin embargo, para la valida presentacion de solicitudes, escritos,
comunicaciones, recursos o reclamaciones, para lo cual se debera estar a lo dispuesto en la normativa
reguladora del procedimiento administrativo comun, en esta ordenanza y en la restante normativa de

aplicacion.

Articulo 9.- Identificacién y firma de los interesados

1.- Las personas interesadas podran identificarse electronicamente ante el Ayuntamiento de Coérdoba y
las entidades de derecho publico vinculadas o dependientes empleando cualquier sistema que cuente
con un registro previo como usuaria o usuario que permita garantizar su identidad de forma suficiente
en atencion al nivel de seguridad exigido para la actuacion de que se trate, en los términos
establecidos en el articulo 9.3 de la Ley 39/2015, de 1 de octubre. En particular, seran admitidos los

sistemas siguientes:

a) Sistemas basados en certificados electronicos reconocidos o cualificados de firma

electronica expedidos por prestadores incluidos en la "Lista de confianza de prestadores de servicios
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de certificacion”. A estos efectos, se entienden comprendidos entre los citados certificados

electronicos reconocidos o cualificados los de persona juridica y de entidad sin personalidad juridica.

b) Sistemas de clave concertada y cualquier otro sistema que las Administraciones Publicas

consideren valido, especialmente el sistema de identificacion y autenticacion Cl@ve Permanente

c¢) Cualquier otro sistema que se determine por la legislacion aplicable.

2.- El Ayuntamiento podra expedir y gestionar su propio sistema de claves concertadas, debiendo dar
cumplimiento, en funcion del nivel de seguridad que garantice, a lo establecido en el Real Decreto
3/2010, de 8 de enero, y en el Reglamento (UE) n® 910/2014 del Parlamento Europeo y del Consejo,
relativo a la identificacion electronica y los servicios de confianza para las transacciones electronicas

en el mercado interior (Reglamento eIDAS).

3.- El Ayuntamiento aprobara el "Documento de politica de identificacion y firma electronica" al
objeto de establecer el conjunto de criterios y las condiciones generales aplicables a la firma
electronica para su validacion y su uso en la relacion electronica del Ayuntamiento con la ciudadania,
entre los oOrganos y entidades del Ayuntamiento y con otras Administraciones Publicas y debera dar

publicidad en su Sede Electronica a los sistemas de identificacion electronica admitidos.

4.- Las personas interesadas podran emplear para firmar electronicamente cualquiera de los sistemas
establecidos en el articulo 10 de la Ley 39/2015, de 1 de octubre. Sera necesaria la firma de los
interesados cuando se formulen solicitudes, se presenten declaraciones responsables o
comunicaciones, interpongan recursos, se desista de acciones o se haga una renuncia expresa a

derechos.

5.- La politica de firma debe prever la utilizacion de sistemas de firma centralizada como Cl@ve

firma, establecera requisitos atendiendo a la naturaleza del tramite y del procedimiento, incluyendo
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siempre que sea adecuado la utilizacion como sistemas de firma de personas fisicas no obligadas los
mecanismos de identificacion y autenticacion admitidos basados en sistemas de claves concertadas y
que para los representantes de las personas juridicas se admitiran los mecanismos indicados para la
identificacion de personas fisicas, cuando se empleen para autenticar la identidad de un ciudadano que
declara representar a una persona juridica cuando el Ayuntamiento pueda verificar la representacion

mediante la consulta a un registro en linea de representaciones.

6.- Cuando la actuacion realizada por el interesado, en su relacion con la Administracion, implique la
presentacion en una sede electronica de documentos electronicos utilizando los sistemas de firma
electronica no criptografica contemplados en la  Ordenanza se garantizara la integridad, la
conservacion de los documentos electronicos almacenados y de sus metadatos asociados obligatorios,
la autenticacion del interesado, inmediatamente previa a la firma con un nivel de calidad en la
autenticacion sustancial o alto, verificacion previa de los datos a firmar, expresion del consentimiento
y de la voluntad de firma de los interesados, mediante la inclusion de frases que pongan aquéllos de
manifiesto de manera inequivoca, y la exigencia de acciones explicitas de aceptacion por parte del
interesado y garantia de no repudio asegurando una adecuada trazabilidad en el caso de que sea

necesario auditar una operacion de firma en particular.

7.- El Ayuntamiento de Cordoba determinara los requisitos técnicos y de seguridad que garantizan la
vinculacién entre el documento y la identidad del firmante en el uso de la firma biométrica en el
"Documento de politica de identificacion y firma electronica", asi como los soportes tecnologicos y
supuestos en los que podra ser utilizada por los empleados publicos en el ejercicio de sus funciones y

por la ciudadania.

8.- La identificacion o firma electronica en el procedimiento por funcionario publico habilitado sélo
sera valida para los tramites y actuaciones que, con caracter previo y en los términos que se

especifiquen por la Junta de Gobierno Local o por el maximo érgano de direccion de los organismos
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autdnomos su ambito de competencia. En el Punto de Acceso General electronico y en las sedes

electronicas, se mantendra una relacion publica, permanentemente actualizada, de los mismos.

Art 10.- La identificacion y firma electronica del Ayuntamiento de Cérdoba, de sus 6rganos y de
las autoridades y empleados publicos.

1.- El Ayuntamiento de Coérdoba, sus Organismos publicos y entidades de derecho publico vinculados
o dependientes de las Administraciones Publicas, se podran identificar y firmar electronicamente de
forma automatizada empleando sistemas de sello electronico avanzado basados en certificado
electronico cualificado, o de sello electronico cualificado, de conformidad con lo previsto en el
Reglamento eIDAS, en atencion al nivel de seguridad exigido para la actuacion de que se trate, en los
términos establecidos por la legislacion aplicable y, en particular, el Real Decreto 3/2010, de 8 de
enero. Los certificados cualificados de sello electronico del Ayuntamiento de Coérdoba deberan ser
expedidos preferentemente a los 6rganos del mismo, para el ejercicio de sus competencias legalmente
establecidas, sin perjuicio de la posibilidad de que el Ayuntamiento también disponga de un
certificado cualificado de sello electronico a su nombre.

2.- También podra emplear, para firmar de forma automatizada, sistemas de cddigo seguro de
verificacion, expedido preferentemente a sus 6rganos para el ejercicio de sus competencias legalmente
establecidas, sin perjuicio de la posibilidad de que el Ayuntamiento también disponga de un sistema de
codigo seguro de verificacion a su nombre, siendo las garantias minimas a establecer en la politica de
firma:

a) El caracter tinico del co6digo generado para cada documento, asi como su vinculacion con su emisor

b) Una seguridad criptografica equivalente a un sistema de sello electronico avanzado basado en
certificado cualificado.

c) El acceso al documento autenticado mediante el codigo, a través de la Sede Electronica y, en su
caso, archivo electronico que lo contenga, durante todo el plazo en que dicho documento deba
producir efectos legales. Dicho acceso sera inmediato y gratuito para las personas.

El acuerdo o resolucion que establezca la actuacion administrativa automatizada determinara el

sistema de sello a utilizar o de csv y su responsable tecnolégico y funcional.

El codigo seguro de verificacion y la direccion electronica de acceso a la sede electronica deberan
integrarse en todas las paginas del documento firmado con dicho codigo. Una vez que el documento
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deje de estar disponible en la sede electronica, su disponibilidad por otros cauces se regird por lo
dispuesto en la estrategia de conservacion implantada a través de su politica de gestion documental.

3.- En cuanto a la identificacion y firma de las autoridades y personal del Ayuntamiento, Organismos
publicos y entidades de derecho ptblico vinculados o dependientes de las Administraciones Publicas,
en supuestos no automatizados, incluidos organos directivos , personal eventual de confianza y
supuestos asimilados, se podran emplear sistemas de identificacion y de firma electronica avanzada
basados en certificados electronicos reconocidos o cualificados, de conformidad con lo previsto en el
Reglamento eIDAS, en atencion al nivel de seguridad exigido para la actuacion de que se trate,
incluido el Certificado de Empleado Publico, que podran incluir informaciones adicionales para la
identificacion del 6rgano, unidad, cargo o puesto de trabajo de la persona, de forma proporcionada y
respetando los limites establecidos por la legislacion de transparencia y proteccion de datos personales.

Se podran facilitar certificados cualificados de firma electronica con seudénimo en aquellos casos en
que resulten aplicables limites a la identificacion de las personas firmantes de documentos, derivados
de la legislacion vigente. El seudonimo se instrumentard mediante el empleo de nimero de
identificacion profesional o equivalente.

4.- En cuanto a la expedicion de certificados de representante de persona juridica para identificar y
posibilitar el acceso a plataformas de otras administraciones o la relacion electronica
interadministrativa, su expedicion requerird la autorizaciéon mediante Resolucion de la Alcaldia o
Presidencia del organismo en la que se hard constar para qué actuaciones concretas puede utilizarse el
citado certificado y las condiciones de responsabilidad en su uso y custodia.

5.- Ademas el Ayuntamiento podra establecer para todo su sector publico institucional sistemas de
identificacion y firma mediante claves concertadas expedidas y gestionadas por el propio
Ayuntamiento asi como adherirse a sistemas de identificacion y firma basados en claves concertadas
ofrecidos por otras Administraciones publicas, siempre que su nivel de seguridad resulte suficiente.

6.- Los certificados de firma electronica de las autoridades y personal al servicio del Ayuntamiento y
su sector publico institucional , se hospedaran en sistemas de Hardware Criptografico (HSM) propios
o centralizados con la finalidad de utilizar los certificados en un dispositivo seguro que centraliza las
firmas (CryptoSign Server), evitando comunicaciones y protocolos entre componentes. En dichos
dispositivos también se hospedaran los certificados de sello electronico y otros que pudieran resultar
relevantes.

Art.11- Procedimiento Administrativo Electréonico. Documentos y Expedientes. Catalogo de

procedimientos y sistema de informacién administrativa.
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1. Los procedimientos administrativos del Ayuntamiento, sus Organismos publicos y entidades de
derecho publico vinculados o dependientes deben tramitarse electronicamente. . La tramitacion
electronica de una actuacion administrativa podra llevarse a cabo, entre otras, de las siguientes

formas:

a) Automatizada: de acuerdo con lo previsto en el articulo 41 de la Ley 40/2015, de 1 de octubre, se
entiende por actuacion administrativa automatizada, cualquier acto o actuacion realizada integramente
a través de medios electronicos por una Administracion Pablica en el marco de un procedimiento

administrativo y en la que no haya intervenido de forma directa un empleado publico.

b) Colectiva: cuando el andlisis de la informacion que dé soporte a la decision permita calificar a los
expedientes mediante fijacion previa de criterios automatizados que sirvan de base para que un
empleado publico pueda realizar la actuacion sobre un colectivo de expedientes con atributos

comunes.

¢) Individual: cuando sea necesario aplicar los criterios de decision de forma individualizada debido a
que no sea posible analizar de forma automatizada el contenido de la informacioén que dé soporte a la
decision, porque no se pueda traducir a una regla de tramitacion automatizada o a un atributo que
clasifique el expediente para su tramitacion colectiva o bien porque las condiciones del expediente asi

lo aconsejen

2.- El Ayuntamiento determinara el orden de prelacion en el uso de las formas electronicas previstas
en el apartado anterior de acuerdo con los medios materiales disponibles, la naturaleza de los

procedimientos y otras circunstancias que puedan concurrir.

3.- En caso de actuacion administrativa automatizada deberd establecerse previamente el 6rgano u
organos competentes, segiin los casos, para la definicion de las especificaciones, programacion,
mantenimiento, supervision y control de calidad y, en su caso, auditoria del sistema de informacion y
de su codigo fuente. Asimismo, se indicara el o6rgano que debe ser considerado responsable a efectos
de impugnacion. Se promovera la actuacion administrativa automatizada como forma ordinaria de
tramitacion electronica, segin los medios materiales disponibles y la naturaleza de los
procedimientos. En su defecto, la tramitacion electronica colectiva y, por ultimo, la tramitacion

electronica individual.

4. De acuerdo con el articulo 26.1 de la Ley 39/2015, de 1 de octubre, del procedimiento
administrativo comun de las administraciones publicas, los documentos administrativos se emitiran

por escrito, a través de medios electronicos, salvo que su naturaleza exija otra forma mas adecuada de
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expresion y constancia. Sin perjuicio de que existan otros documentos electrénicos publicos no sujetos
a derecho administrativo, se entiende por documento administrativo electronico la informacion de
cualquier naturaleza en forma electronica, archivada en un soporte electronico, segiin un formato
determinado y susceptible de identificacion y tratamiento diferenciado admitido en el Esquema
Nacional de Interoperabilidad y normativa correspondiente, y que haya sido generada o recibida por
las Administraciones Publicas en el ejercicio de sus funciones sujetas a derecho administrativo. Los
documentos administrativos electronicos pueden ser documentos simples, o bien formar parte de

expedientes administrativos electronicos

5-. A los efectos del apartado anterior, cuando su naturaleza lo exija como forma mas adecuada de
expresion y constancia, sera documento administrativo el fichero resultante de la grabacion de sonido

o imagen ajustado a los requisitos y procedimiento que se establezca.

6-. Los documentos administrativos y aquellos susceptibles de formar parte de un expediente tendran

siempre asociada al menos una firma electronica para garantizar la autenticidad e integridad.

7.-. De acuerdo con el articulo 26.3 de la Ley 39/2015, de 1 de octubre, no requeriran de firma
electronica los documentos electronicos emitidos por las administraciones publicas que se publiquen
con caracter meramente informativo, asi como aquellos que no formen parte de un expediente

administrativo. En todo caso, sera necesario identificar el origen de estos documentos.

8.- El foliado de los expedientes administrativos electronicos se llevard a cabo mediante un indice
electronico autenticado que garantizara la integridad del expediente y permitirda su recuperacion
siempre que sea preciso. Un mismo documento electronico podrd formar parte de distintos
expedientes administrativos. El indice electronico autenticado sera firmado por el responsable del
organo, organismo publico o entidad de derecho publico que conforme el expediente para su
tramitacion o bien sellado electronicamente en el caso de expedientes electronicos que se formen de

manera automatica, a través de un sistema que garantice su integridad.

9. - De acuerdo con lo previsto en el articulo 53.a) de la Ley 39/2015, de 1 de octubre, los interesados
que se relacionen electronicamente con las Administraciones Publicas, bien voluntariamente o bien
por tratarse de sujetos obligados, veran cumplido el ejercicio del derecho de acceso al expediente
electronico y, en su caso, a la obtencion de copia total o parcial del mismo, mediante la puesta a
disposicion de dicho expediente en el Punto de Acceso General Electronico de la Administracion o en
la sede electronica o sede asociada que corresponda.

A tal efecto, se remitird al interesado o, en su caso a su representante, la direccion electronica o
localizador que dé acceso al expediente electronico puesto a disposicion, garantizando aquella la

integridad del acceso a lo largo del tiempo que determine la correspondiente politica de gestion de
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documentos electronicos y el cumplimiento de la normativa aplicable en materia de proteccion de

datos de caracter personal y transparencia y acceso a la informacion publica.

10.-. Cada tipo de procedimiento o serie documental debera acceder al Sistema de Informacion
Administrativa que es el inventario de informacion administrativa reglado por el articulo 9 del
Esquema Nacional de Interoperabilidad, y actualizado de forma corresponsable por todos los
Organismos participantes. Contiene la relacion de procedimientos y servicios de las diferentes
Administraciones Publicas, obteniendo un codigo necesario como identificador tUnico de
procedimientos y servicios, que es necesario para la utilizacion de Notific@, Plataforma de

intermediacion, Archive y Carpeta ciudadana.

11.-. Para que un procedimiento se incluya en el citado catilogo electronico de procedimientos la
ficha debera ser objeto de aprobacién por resolucién de la Alcaldia o Presidencia del Organo con

informe del departamento responsable y visto bueno de los servicios juridicos.

12.-Para la aprobacion de nuevos procedimientos o sus modificaciones se debera realizar un proceso
de simplificacion y analisis de la viabilidad para implantar una actuacioén automatizada y reducir las
cargas a la ciudadania, eliminando como necesarios para la iniciacion de sus procedimientos
administrativos la aportacion de documentos emitidos por el propio Ayuntamiento o por cualquier otra
Administracion Publica y cuya obtencion esté disponible a través de las plataformas de intermediacion

de datos del sector ptiblico.

13.- . El Ayuntamiento dara preferencia al uso de declaraciones responsables y comunicaciones
previas, asi como a las renovaciones automaticas de autorizaciones y licencias previamente otorgadas

y fomentara la realizacion de actuaciones administrativas automatizadas y los servicios directos.

Articulo 12.- Reduccion de cargas y Suministro unico de datos

1-. El Ayuntamiento de Cordoba y su sector piblico institucional adoptaran las medidas tendentes a
garantizar que los ciudadanos y ciudadanas faciliten una misma informacion solo una vez. A estos
efecto se estableceran los mecanismos que permitan la reutilizacion interna de los datos facilitados por
las personas con el objetivo de reducir sus cargas administrativas.

2.- El Ayuntamiento de Cérdoba y su sector publico institucional pondran a disposicion de los

ciudadanos y ciudadanas, de manera individualizada y con plenas garantias de seguridad, continuidad,
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privacidad y proteccion de datos, la informacion y datos por ellos o ellas suministrados, con el
objetivo de que puedan acceder o modificar sus propios datos y conocer los procedimientos en los que

ostenten la condicion de persona interesada.

3. Seran de aplicacion las previsiones del articulo 28 de la Ley 39/2015, de 1 de octubre, del
procedimiento administrativo comun de las administraciones publicas, y de la disposicion adicional
octava de la Ley organica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia de

los derechos digitales, asi como de la restante normativa aplicable.

4.- En especial se eliminard como necesarios para la iniciacion de sus procedimientos administrativos
los siguientes documentos salvo que, con caracter excepcional, la normativa reguladora aplicable

establezca lo contrario:

- La copia del Documento Nacional de Identidad o documento identificativo
equivalente.

- Documentos originales salvo que, de manera excepcional, la normativa reguladora
aplicable establezca lo contrario. Si excepcionalmente tuviese que presentarse un
documento original, el interesado tendra derecho a obtener una copia autenticada del
mismo.

- Cualquier certificado o documento acreditativo del cumplimiento de unos requisitos
que deba ser emitido por la propia Administracion Municipal.

- Cualquier documento que haya sido previamente elaborado y/o emitido por la propia
Administracion Municipal.

- Cualquier documento que hayan sido elaborado y/o emitido por cualquier otra
Administracion publica y cuya obtencion esté disponible a través de las plataformas
de intermediacion de datos del sector publico.

- Cualquier dato o documento que no sea exigido por la normativa reguladora
aplicable.

- Cualquier documento o copia del mismo que aporte una informacioén necesaria pero

que pueda ser incorporada como datos o metadatos a la solicitud del interesado.

5.- La no exigencia de los documentos descritos en el articulo anterior no implica que los interesados
no deban facilitar los datos que contienen, identificindolos con referencia a la fecha y organo
emisora.Si el oOrgano administrativo encargado de la tramitacion del procedimiento, posee, en
cualquier tipo de soporte, los datos, documentos o certificados necesarios o tiene acceso electronico a
los mismos, los incorporara al procedimiento administrativo correspondiente. Si tiene que recabarlos
de otras administraciones lo hard por la PID u otras redes siempre que quede constancia en los
ficheros del 6rgano, organismo publico o entidad de derecho publico cedente del acceso a los datos o

documentos efectuado por el 6rgano u organismo cesionario. Excepcionalmente, en caso de que no se
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pueda realizar el acceso electronico a los datos, se podra solicitar por otros medios y se conservara la
documentacion acreditativa de la circunstancia que imposibilitdé dicho acceso electronico,

incorporandola al expediente.

6.- Toda transmision de datos se efectuara a solicitud del drgano o entidad tramitadora en la que se
identificaran los datos requeridos y sus titulares, asi como la finalidad para la que se requieren. El
organo, organismo publico o entidad de derecho publico cesionario sera responsable del correcto
acceso electronico a los datos cuya titularidad corresponda a otro 6rgano, organismo o entidad, asi
como de su utilizacion, en particular, cuando los datos a los que se accede tengan un régimen de

especial proteccion.

7.- El Ayuntamiento promovera la suscripcion de convenios de colaboracion con el objeto de habilitar
con caracter general o especifico a personas fisicas o juridicas autorizadas para la realizacion de
determinadas transacciones electronicas en representacion de los interesados, de conformidad con lo
dispuesto en el articulo 5 apartado 7 de la Ley 39/2015, de 1 de octubre, del Procedimiento

Administrativo Comun de las Administraciones Publicas.

Articulo 13.- Obligacion de relacionarse electronicamente para los ciudadanos que
participan en procesos selectivos para el acceso al empleo publico y en los procedimientos de

concesion de ayudas y subvenciones

De conformidad con lo dispuesto en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comtin de las Administraciones Pablicas, que en su articulo 14.3 establece que
reglamentariamente puede establecerse la obligacion de relacionarse con la Administracion solamente
a través de medios electronicos para determinados procedimientos y para ciertos colectivos de
personas fisicas que, por razon de su capacidad econdmica, técnica, dedicacion profesional u otros
motivos, quede acreditado que tienen acceso y disponibilidad de los medios electronicos necesarios y
atendiendo a que el articulo 56 del texto refundido de la Ley del Estatuto Basico del Empleado
Publico, aprobado por el Real Decreto Legislativo 5/2015, de 30 de octubre, establece entre los
requisitos para poder participar en el correspondiente proceso selectivo la capacidad funcional para el

desempefio de las tareas.

Considerando que tanto la naturaleza de las funciones de los cuerpos o escalas a los que se
pretende ingresar o acceder, como el temario objeto de estudio y los destinos ofertados una vez
superado el proceso selectivo, presuponen dicha capacidad técnica a los ciudadanos que desean
participar en los procesos selectivos, entre otras la necesaria para realizar la inscripcion electronica en

dichas pruebas, con la cumplimentacion y presentacion de la inscripcion en linea, anexando, en su
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caso, los documentos que se precisen, y con la obtencion de los justificantes electronicos que tales
tramites generen y el registro electronico de todo ello. La simplificacion de los medios de inscripcion
en un unico sistema electréonico supondrd una mayor agilizacion de la tramitacion y facilitard la
accesibilidad de los ciudadanos, que podréan realizar las gestiones necesarias desde cualquier lugar y
hora, dentro del plazo previsto en la convocatoria, quienes aspiren a ingresar o acceder a los cuerpos
o escalas de personal funcionario o laboral de este Ayuntamiento, deberan relacionarse
obligatoriamente a través de medios electronicos y en los términos que establezca la convocatoria en
los tramites de cumplimentacion y presentacion de solicitudes, aportacion de documentacion y pago
de tasas, en su caso, salvo que, motivadamente, atendiendo a circunstancias excepcionales en razén

del colectivo afectado pueda disponerse en las bases de la convocatoria otro medio.

Cada convocatoria debera incluir la prevision de que en el caso de incidencia técnica a que se
refiere el articulo 32.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, que imposibilite el funcionamiento ordinario del sistema o
aplicacion que corresponda y hasta que aquella se solucione la Administracion podra determinar una
ampliacion de los plazos no vencidos. Tanto la incidencia técnica acontecida como la ampliacion

concreta del plazo no vencido deberan publicarse en la sede electronica del
Ayuntamiento .

Si alguno de los interesados presenta su solicitud presencialmente, el érgano convocante
requerira al interesado para que la subsane a través de la presentacion electronica de la solicitud de
inscripcion en los procesos selectivos, en los términos del articulo 68 de la Ley 39/2015, de 1 de

octubre. A tal efecto, en cada convocatoria se debe incluir tal prevision.

Por otra parte en el caso especifico de los procedimientos para la concesion de ayudas y
subvenciones, las correspondientes bases reguladoras podran establecer la obligatoriedad de empleo
de los medios electronicos, siempre que se justifique en ellas la concurrencia de las circunstancias
indicadas, de acuerdo con la memoria que al efecto se incluya en el procedimiento necesario para la

aprobacion de las mismas.

Art. 14.- Eleccién del medio de relacién para los no obligados a relacionarse

electrénicamente.

De acuerdo con lo previsto en el articulo 14.1 Ley 39/2015, de 1 de octubre, el medio elegido
por la persona no obligada para comunicarse con las Administraciones Publicas podra ser modificado
por aquella en cualquier momento..En el &mbito del Ayuntamiento de Cérdoba y de sus organismos

publicos y entidades de derecho publico vinculados o dependientes, si un interesado no obligado a
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relacionarse electronicamente dicha modificacion comenzara a producir efectos respecto de las
comunicaciones que se produzcan a partir de diez dias naturales contados desde el siguiente al de su

recepcion en el érgano competente para la tramitacion del procedimiento.

Articulo 15.- Actuacién por medio de representante.

De acuerdo con lo previsto en el articulo 5 de la Ley 39/2015, de 1 de octubre, los interesados
con capacidad de obrar podran actuar por medio de representante, bien sea una persona fisica con
capacidad de obrar bien sea una persona juridica, siempre que en este Gltimo caso esté previsto en sus
Estatutos. Los representantes de los interesados obligados a relacionarse electronicamente con las
Administraciones Publicas y de aquellos que hayan optado voluntariamente por hacerlo estan
obligados a relacionarse electronicamente en el ejercicio de dicha representacion. La representacion
puede acreditarse mediante cualquier medio valido en Derecho que deje constancia fidedigna de su

existencia, entre otros:

a) Mediante apoderamiento apud acta efectuado por comparecencia personal o comparecencia

electronica en la correspondiente sede electronica

b) Mediante acreditacion de su inscripcion en el registro electronico de apoderamientos de la

Administracion Publica competente.

¢) Mediante un certificado electronico cualificado de representante que debera ser conformes
a la Politica marco de Firma Electronica y de certificados a que hace referencia el Esquema Nacional
de Interoperabilidad y haber sido expedido a quien tenga plenas facultades o poderes para llevar a

cabo cualquier actuacion administrativa y ante cualquier Administracion.

d) Mediante documento publico cuya matriz conste en un archivo notarial o de una
inscripcion practicada en un registro mercantil. el interesado debera aportar la copia autorizada
electronica o la certificacion registral electronica que la acredite, o al menos expresar el codigo seguro
de verificacion del correspondiente traslado a papel.

Asimismo, de acuerdo con lo previsto en el articulo 5.7 de la Ley 39/2015, de 1 de octubre,
las Administraciones Publicas podran habilitar con caracter general o especifico a personas fisicas o
juridicas autorizadas para la realizacion de determinadas actuaciones por medios electronicos en
representacion de los interesados. En la sede electronica de cada una de las Administraciones Publicas

se publicaran los tramites electronicos que podran realizarse con esta representacion.

Articulo 16.- Notificaciones electronicas
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1. El 6rgano que dicte las resoluciones y actos administrativos los notificard a los interesados
cuyos derechos e intereses sean afectados por aquéllos, preferentemente de forma automatizada. Sin
embargo, las notificaciones de los acuerdos adoptados por los 6rganos colegiados se practicaran por
Secretaria, previa certificacion de los mismos, preferentemente de forma automatizada, empleando el

sistema de firma electronica de que disponga

2. El Ayuntamiento debera adoptar las medidas necesarias para la proteccion de los datos
personales que consten en las resoluciones y actos administrativos, cuando éstos tengan por
destinatarios a mas de un interesado, asi como aplicar, en su caso, otros limites previstos en la
legislacion de transparencia. Dichas medidas podran incluir, entre otras, la transcripcién para la
certificacion parcial de acuerdos y resoluciones, en su caso generada autométicamente mediante el uso
de metadatos, o el uso de anejos excluidos de certificacion y posterior notificacion. . En todo caso, se
debera indicar la circunstancia de existir limitaciones de acceso a dichos datos, en los términos
previstos por la legislacion de transparencia.

3. El Ayuntamiento avanzard en la simplificacion de la puesta a disposicion de las
notificaciones y comunicaciones de los ciudadanos en un Punto Unico de Notificaciones para el
Ayuntamiento,sus Organismos publicos y entidades de derecho publico vinculados o dependientes,
mediante la adhesion a la Plataforma Notifica y su acceso mediante Carpeta Ciudadana del Punto de
Acceso electronico General., cumpliendola obligacion que tienen todas las Administraciones Pablicas
y sus organismos publicos y entidades de derecho publico vinculados o dependientes de interoperar
para que las personas fisicas y juridicas puedan acceder a todas sus notificaciones a través de la
Direccion Electronica Habilitada unica, tal como establece el articulo 43 de la Ley 39/2015, de 1 de
octubre, con independencia de cual sea la Administraciéon que practica la notificacion y si las

notificaciones se han practicado en papel o por medios electronicos.

4. Con caracter previo al acceso al contenido de las notificaciones realizadas en la sede
electronica o sede asociada, el interesado sera informado de que dicho acceso tendra el caracter de
notificacion a los efectos legales oportunos, asi como de que el rechazo de la notificacion tendra los
efectos previstos en la ley. La sede electronica en la que se produzca el acceso dejara constancia de la

aceptacion o, en su caso, del rechazo, con indicaciéon de su fecha y hora.

5. La comparecencia en la sede electronica podra realizarse para acceder al contenido de la
notificacion o para rechazarla, dandose por practicado el tramite de la notificacion en ambos casos con
los efectos previstos en la Ley 39/2015, de 1 de octubre.

6. La sede electronica en la que se realice la comparecencia debe actualizar la situacion del
estado de la notificacion en la Direccion Electronica Habilitada tnica.
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Articulo 17.- Politica de gestion documental Archivo electrénico tinico.

1. La Politica de gestion documental es el conjunto de criterios y recomendaciones en materia
de seguridad, conservacion y normalizacion de la informacion, de los formatos y de las aplicaciones
que deben ser tenidos en cuenta por los érganos y entidades del sector publico local

2. La politica de gestion documental debera prever, entre otros, los siguientes aspectos:

a) Las directrices y responsabilidades para la estructuracion y el desarrollo de los

procedimientos de gestion documental.

b) Los metadatos de los expedientes y documentos electronicos para su tratamiento y gestion a
nivel interno y para garantizar la interoperabilidad con otras administraciones publicas.

c¢) Los formatos de contenido permitidos y recomendados.

d) Cualquier otro contenido necesario para la gestion de los expedientes y documentos del
sector publico autonémico.

3. El archivo electronico sera tnico para el Ayuntamiento de Codrdoba, sus Organismos
publicos y entidades de derecho publico vinculados o dependientes . El archivo electronico Gnico sera
el conjunto de infraestructuras, sistemas y servicios que sustente la gestion, custodia y recuperacion de
los documentos y expedientes electronicos asi como de otras agrupaciones documentales o de
informacion una vez finalizados los procedimientos o actuaciones correspondientes.

4. El Ayuntamiento de Cérdoba y sus organismos publicos y entidades de derecho publico
vinculados o dependientes, deberan conservar en soporte electronico todos los documentos
electronicos que formen parte de un expediente administrativo. y todos aquellos documentos con valor
probatorio creados al margen de un procedimiento administrativo. En el Archivo electrénico tinico
seran accesibles todos los documentos y expedientes electronicos una vez finalizados los
procedimientos y en los plazos determinados por las Comision Calificadora de Documentos
Administrativos y garantizara la disponibilidad de los expedientes y documentos almacenados, asi
como su acceso, en las condiciones exigidas por el Esquema Nacional de Interoperabilidad y el
Esquema Nacional de Seguridad.

5. Para garantizar el cumplimiento de las obligaciones previstas en el ENI'y ENS relativas a la
conservacion y recuperacion de documentos, la seguridad e interoperabilidad, atendiendo a lo
dispuesto en la Disposicion Adicional Segunda, como prioritaria la adopcion del sistema InSiDe para
la gestion de documentos y expedientes electronicos y la aplicacion web Archive para el archivo
definitivo de expedientes y documentos electronicos, sistemas y soluciones tecnoldgicas que se ponen
a disposicion de la Corporacion por la Secretaria General de Administracion Digital y que permiten
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respetar el reparto de responsabilidades sobre la custodia o traspaso correspondiente, salvo que se
motive en los términos de la citada Disposicion lo contrario. Asimismo, el archivo electrénico tunico
resultara compatible con la continuidad del archivo histérico, de acuerdo con la normativa estatal y
autonomica .La politica de gestion de documentos establecera, de forma coordinada con la politica de
seguridad de la Entidad Local definida en su Documento de politica de gestion documental y archivo
electronico, las medidas de seguridad .

6. La conservacion de los documentos electronicos debera realizarse de forma que comprenda
su contenido, metadatos, firma, estructura y formato. También sera posible la inclusiéon de su
informacién en bases de datos siempre que, en este ultimo caso, consten los criterios para la
reconstruccion de los formularios o modelos electronicos origen de los documentos, asi como para la
comprobacion de la identificacion o firma electrénica de dichos datos.

Articulo 18.- Accesibilidad y Usabilidad

1. El Ayuntamiento y las entidades instrumentales del sector publico promoveran las
actuaciones necesarias, con especial atencion a las personas con discapacidad intelectual o sensorial,
para facilitar la relacion digital de las personas con discapacidad para el pleno ejercicio de sus
derechos y obligaciones e impulsaran las medidas para eliminar todas las dificultades de relacion
digital por razon de género. Asimismo, prestaran especial atencion a los factores que puedan agravar
las dificultades de relacion digital, en particular la edad, la localizacion, la situacion de precariedad
econdmica o de exclusion social, promoveran programas dirigidos a fomentar la autonomia digital de
los colectivos en riesgo de exclusion digital.

2. El Ayuntamiento de Cordoba debe valorar la accesibilidad integral en el proceso de diseno,
gestion,mantenimiento y actualizacion de todos los elementos implicados en la implantacion de la
Administracion Electronica, incluyendo la informacion tanto textual como no textual, los documentos
y formularios que se pueden descargar, los contenidos multimedia, las formas de interaccion
bidireccional, el tratamiento de formularios digitales y la cumplimentacion de los procesos de
identificacion, autenticacion, firma y pago con independencia de la plataforma tecnoldgica que se use

para su puesta a disposicion del publico.

3. Por tanto la accesibilidad debe atender a las condiciones de universalidad, operabilidad,
comprensibilidad y robustez e ir acompaiiada de medidas de sensibilizacién y divulgacién para
incrementar la concienciacion dentro de las Administraciones Publicas y en la sociedad en general

sobre los requisitos de accesibilidad y la universalidad.
Articulo 19.- Relacion electronica de los miembros de 6rganos colegiados.

1. Los miembros de la corporacion municipal y de sus entes dependientes tienen el derecho y
el deber de comunicarse con los 6rganos del mismo por medios electronicos. Los grupos politicos, con
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el apoyo del personal eventual, facilitaran a sus miembros el correcto ejercicio de las relaciones
electronicas.

2. El Ayuntamiento podra utilizar las plataformas y tramitadores necesarios para garantizar el
acceso de los corporativos, organos directivos y otros miembros de organos colegiados a las
notificaciones electronicas de las convocatorias de drganos colegiados de los que formen parte, con
aviso de notificacion a sus teléfonos y correos corporativos, Orden del Dia de cada sesion y sus
expedientes, y a cualquier otra informacion que se decida compartir o bien se solicite por parte de un
Concejal o Grupo Politico, todo ello a fin de agilizar los tramites administrativos y generar un ahorro
considerable limitando en la medida de lo posible la impresion en papel. Los accesos referidos
quedaran registrados informaticamente, y las personas que tuvieren acceso a los documentos
unicamente podran utilizar la informacion en el cumplimiento estricto de sus funciones y cometidos.

3. Los organos colegiados podran realizar las sesiones mediante videoconferencia u otros
sistemas tecnologicos, que garanticen la seguridad tecnologica y la participacion de todos los
asistentes en condiciones de igualdad y de validez de su realizacion, deliberaciones o de los acuerdos
que se adopten.

4. Las actas de las sesiones de los drganos colegiados y las resoluciones o decretos constaran
en documentos firmados electronicamente por las personas que ostentan la secretaria y la presidencia y
quedaran archivadas electronicamente con todas las garantias adecuadas para su autenticidad y
conservacion.

5. . El libro de actas y el de resoluciones en soporte electronico estara formado por la
agregacion cronoldgica y numerada correlativamente de las correspondientes actas o resoluciones.
Tendra periodicidad anual y debera incorporar un indice electronico comprensivo de los documentos
incluidos.

Art 20.- Infraestructura digital

1. La infraestructura digital bésica es el conjunto de dispositivos fisicos y software de base
necesarios para dar soporte al volumen de informacion, el almacenamiento de datos y a las
comunicaciones que conectan los sistemas de informacion y permiten el intercambio de informacion y
servicios.

2. La infraestructura digital béasica debera asegurar la prestacion de los servicios a nivel de
puesto de trabajo, la disponibilidad de los datos y su proteccion para facilitar la interoperabilidad y la
relacion multilateral en el intercambio de informacion y acceso a servicios entre todas las
Administraciones publicas.
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3. Las caracteristicas principales de la infraestructura digital basica son:
a) Utilizacion de protocolos estandar de comunicaciones.

b) Alta disponibilidad y rendimiento.

¢) Escalabilidad, extensibilidad y fiabilidad.

d) Facilidad de integracion con otras redes publicas y privadas.

¢) Cumplimiento estricto de controles de acceso y seguridad.

4. Tendran la consideracion de infraestructura digital basica los centros de procesos de datos y

la red corporativa
Art.21 .- Centros de procesos de datos.

En los Centros de Proceso de Datos residiran los servicios que el Ayuntamiento de Cordoba
y el sector publico proporcionan a los ciudadanos . Los centros de procesos de datos deben cumplir el
ENS y deberan ser certificados y auditados en el cumplimiento del ENS al menos cada dos afios.

Los centros de proceso de datos podran estar en instalaciones municipales, albergados en otros
cpds gestionados por administraciones publicas o utilizar modelos de nubes privadas o hibridas

siempre que se encuentren certificadas en cumplimiento del ENS a nivel alto.
Art. 22 .- Acceso a la red corporativa.

1. El Ayuntamiento de Coérdoba dispone de una red de acceso con protocolo de red IP que
integra voz y datos en sus principales dependencias, la denominada red corporativa , que proporciona
servicios de datos, internet, telefonia fija y telefonia movil a los diferentes 6rganos sector publico

2. Los accesos a los servicios de telecomunicaciones en los edificios y conjuntos inmobiliarios
en los que el Ayuntamiento y su sector publico desarrollan su actividad, deberan cumplir con las
medidas de seguridad y continuidad de los sistemas, de los datos, de las comunicaciones y de los

servicios electronicos de aplicacion conforme a la regulacion vigente.

3.- Con el objetivo de garantizar la seguridad, continuidad y rendimiento de la infraestructura
digital del sector publico, su uso podra ser monitorizado y registrado, de forma cifrada o no. Esta
medida abarcara, como minimo, el servicio de mensajeria corporativa, el acceso a la informacion
contenida en sus sistemas y los datos de conexion y trafico de las redes de comunicacion. Estas
acciones se llevaran a cabo cumpliendo los requisitos que al efecto establezca la normativa vigente.
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4. No estd permitida la instalacion o uso de ningiin elemento que recopile informacion de la

infraestructura digital del sector publico, salvo autorizacion

4. Los servicios para los que se detecte un uso inadecuado o que no cumplan los requisitos de
seguridad, continuidad y proteccion de datos definidos en esta ordenanza y en la politica de seguridad
podran ser bloqueados o suspendidos temporalmente y se restableceran cuando la causa de su
degradacion desaparezca.

Art. 23.- Formacién digital de los empleados publicos y tipologia del puesto de trabajo.

1. Tanto los programas dirigidos a la seleccion y provision de puestos de trabajo como los
planes de formacion de los empleados publicos estaran dirigidos a que el personal adquiera las
competencias digitales suficientes tomando como referencia tales como el marco comin de
competencias digitales de la Comision Europea, en el que se identifican las 5 areas de competencia

digital siguientes:

a) Area 1. Informacion y alfabetizacion de datos: Navegar, buscar, filtrar, evaluar y gestionar
tanto datos, como informacion y contenidos digitales.

b) Area 2. Comunicacion y colaboracion: Interactuar, compartir, participar y colaborar a través
de las tecnologias digitales. Conocer las normas de comportamiento y gestionar la identidad digital.

¢) Area 3. Creacion de contenido digital: Desarrollar, integrar y reelaborar contenido digital.
Entender como se aplica el copyright y las diferentes licencias al contenido digital.

d) Area 4. Seguridad: Proteger dispositivos digitales, datos personales, privacidad, salud,
bienestar y medio ambiente.

e) Area 5. Resolucion de problemas: Resolver problemas técnicos, identificar necesidades y
respuestas tecnologicas. Usar creativamente la tecnologia digital. Identificar las lagunas en

competencia digital.

2. Atendiendo a la naturaleza de las funciones del puesto de trabajo desempefiado y al nivel de
competencia digital requerido, el Ayuntamiento de Coérdoba pondra a disposiciéon de su personal
empleado publico un puesto de trabajo digital como estrategia para incrementar la eficiencia, la
productividad y la autonomia del personal empleado publico a través de un ambiente digitalizado.

3. El puesto de trabajo digital debera tener las siguientes caracteristicas basicas:

a) Permitir el uso de escritorios y aplicaciones corporativas en cualquier dispositivo y
cualquier lugar, con una gestion mas eficiente, segura y flexible.
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b) Usar terminales o dispositivos adaptados a los perfiles de empleado publico, que permitan
la mejor adecuacion de las demandas y especificidades de colectivos de personal especificos, mayor
rapidez en despliegues masivos, migraciones o actualizaciones y mayor homogeneidad.

c¢) Posibilitar entornos de trabajo colaborativos que permitan la comunicacion directa y en
grupo, el ejercicio de la actividad administrativa de manera participativa y la creacion de redes de

usuarios con intereses o actividades comunes.

Articulo 24.- Intranet corporativa

1. La intranet es la plataforma web corporativa que permite la gestion y organizacion del
conocimiento, asi como el acceso a la informacion que el Ayuntamiento de Cérdoba pone al servicio
del personal empleado publico con el objetivo de facilitar el desempefio de su trabajo.

2. Desde la intranet el personal empleado publico podra acceder directamente al
conocimiento compartido de la organizacion.

3. La intranet proporcionard al personal empleado publico espacios colaborativos orientados a
satisfacer las demandas de grupos de trabajo o colectivos especificos, conectandolos a un mismo

entorno de conocimiento.

4. Los espacios colaborativos se configuran como un entorno productivo, de aprendizaje y de
gestion cuyo contenido puede ser creado de forma colaborativa. Ademads, ofreceran espacios sencillos
y conectados que permitan al personal empleado publico el intercambio de informacion y la
transferencia interna, la creacion de entornos de cooperacion en red, la apertura a la participacion y el
intercambio de informacion.

Articulo 25.- Seguridad

1. La politica de seguridad de la informacion es el instrumento que establece los principios
generales que dirigen la gestion de la seguridad en todo el ambito del sector publico institucional del
Ayuntamiento de Cordoba

2. La politica de seguridad determina los principios, la organizacion y el cuerpo normativo en
materia de seguridad de la informacion estableciendo la necesidad de definir medidas de seguridad de
naturaleza organizativa, fisica y ldgica que garantizaran la integridad, autenticidad, confidencialidad,
disponibilidad, trazabilidad, calidad, proteccion, recuperacion y conservacion de la informacion de

documentos electronicos, sus soportes y medios.
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3. Las medidas de seguridad derivadas de la politica de seguridad de la informacion se
estableceran atendiendo a los riesgos a los que la informacion pueda estar expuesta y a los plazos
durante los cuales deba conservarse y seran de obligado cumplimiento para toda la infraestructura
digital incluyendo los servicios de administracion electronica regulados en la presente ordenanza y

para todas sus personas usuarias y proveedores.

4. Todos los organismos responsables de las instalaciones fisicas que sean usuarios de su
infraestructura digital tendran el deber de facilitar el acceso a dichas instalaciones al personal técnico
competente para el correcto desempefio de sus funciones.

5. Se realizaran auditorias que permitan verificar el cumplimiento de las medidas de
seguridad, continuidad y de proteccion de datos en el ambito de esta ley en intervalos planificados o
cuando tengan lugar cambios significativos en funcion de lo que establezca la normativa de referencia
vigente en cada momento

Articulo 26.- Gestion de incidentes de seguridad

1. El Ayuntamiento de Cordoba y su sector publico constituird un equipo de respuesta ante
emergencias informaticas e incidentes de seguridad que actuard como centro de respuesta ante
incidentes de seguridad en tecnologias de la informacién y comunicaciones y velara por el desarrollo

de medidas preventivas y correctivas en este ambito.

2. Se aprobara un protocolo de notificacion de incidentes de seguridad que establecera las
responsabilidades, procedimientos de gestion y notificaciéon para garantizar una respuesta rapida,
eficaz y ordenada ante la ocurrencia de los incidentes y cuya gestion sera responsabilidad del equipo
de respuesta ante emergencias informaticas e incidentes de seguridad. Este protocolo sera de obligado
cumplimiento para todos los o6rganos y entidades que conforman el sector publico autonémico y los
proveedores y organizaciones usuarias de los servicios previstos en esta ordenanza.

Articulo 27.- Relaciones con proveedores digitales

1. La relacion entre el sector publico del Ayuntamiento de Coérdoba y sus proveedores se
regira por un contrato, clausula de confidencialidad o acto juridico que incluira los requisitos
necesarios para garantizar la seguridad y continuidad de los servicios prestados en funcion del riesgo
vinculado a la prestacion del servicio por parte del proveedor.

2. Los proveedores deberan facilitar una declaracion responsable del cumplimiento de las
medidas de seguridad y continuidad correspondiente con caracter previo al inicio de la prestacion del

servicio por parte de tercero.
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3. Los proveedores tendran el deber de colaborar en materia de seguridad de la informacion y

continuidad.

4. Se prestara especial atencion al control de los servicios facilitados por proveedores y cuya

infraestructura esta fuera de las instalaciones del sector publico

. 5. La Administracion se reserva el derecho de monitorizar, revisar y auditar en todo momento

los servicios prestados por terceros. cién general y del sector ptiblico autonémico,

Articulo 28.- Reutilizacion

1. El Ayuntamiento de Cordoba y su sector publico institucional procurara la construccion de
aplicaciones reutilizables, bien en modo producto o en modo servicio, con el fin de favorecer las
actuaciones de compartir, reutilizar y colaborar, en beneficio de una mejor eficiencia y para atender de
forma efectiva las solicitudes recibidas en virtud del articulo 157 de la Ley 40/2015, de 1 de octubre.

2. Los servicios municipales, con caracter previo a la adquisicion, desarrollo o al
mantenimiento a lo largo de todo el ciclo de vida de una aplicacion, tanto si se realiza con medios
propios o por la contratacion de los servicios correspondientes, deberan consultar en el Directorio
general de la Administracion General del Estado de aplicaciones para su libre reutilizacion, si existen
soluciones disponibles para su reutilizacion, que puedan satisfacer total o parcialmente las
necesidades, mejoras o actualizaciones que se pretenden cubrir, y siempre que los requisitos

tecnologicos de interoperabilidad y seguridad asi lo permitan.

Las conclusiones con respecto al resultado de dicha consulta al Directorio general se
incorporaran al expediente de contratacion y reflejaran, en su caso, que no existen soluciones
disponibles para su reutilizacion que puedan satisfacer total o parcialmente las necesidades, mejoras o

actualizaciones que se pretenden cubrir.

En el caso de existir una solucion disponible para su reutilizacion total o parcial, la
justificacion de la no reutilizacion se realizara en términos de eficiencia conforme a lo establecido en
el articulo 7 de la Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad
Financiera.
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